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El Caso Pegasus
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El espiongje en internet estara siempre justificado por quienes la e jecutan. El Estado en
sus respectivos gobiernos dice lo hace por motivos de seguridad ciudadana. Las
corporaciones tecnoldgicas dicen lo hacen por me jorar el servicio, y también para contribuir
a la seguridad ciudadana cuando entregan nuestros datos al Estado.

Lo hicieron, lo hacen y lo seguiran haciendo, aunque se haga una cruzada por el derecho a
la privacidad de nuestros datos, porqgue tienen ellos el control el poder y las tecnologias
para hacerlo sin que sepamos o también lo haran a la fuerza o con nuestra complacencia

mayormente al usar redes propietarias tal como se viene haciendo en cuarentena con tanto

debate virtual o camparias de solidaridad en que se hacen uso de facebook, zoom,
youtube, gmail, google meet, el mismo uso de moviles, etc.

Usando redes libres no nos asegura al 100% de estos espionagjes, pero [o aminora.
Conociendo esto que poco se difunde en redes (sorprendentemente en redes libres se

suele pasar por alto estas medidas de seguridad reduciendo solo a no usar las redes de las
GAFAM) podemos ver entonces que debemos compartir o comunicar en redes aunque
sean redes libres, y que no.

Y claro, el uso de redes propietarias de las Gafam y aliados, hace este espionaje mas facil.

Empecemos a normalizar el autocuidado en redes, no esperemos que nos pase como o
que ya sucede en diversas latitudes como Mexico, Espafia, etc como entre varios casos el
caso Pegasus que compartiré abajo en una recopilacion de articulos de algunos lugares que
estan hablando de ese tema.



Pegasus Project | La nueva arma para silenciar a los periodistas

La casa de Khadija Ismayilova en Baku se habia convertido en una prision. En Azerbaiyan,
una nacion rica en petrodleo ubicada junto al mar Caspio que desde 2014 ha reprimido cada
vez mas la libertad de expresion y la disidencia, las investigaciones de Ismayilova sobre la
familia gobernante la habian convertido en un ob jetivo principal de su propio gobierno.

La periodista de investigacion azerbaiyana sabia que la vigilaban constantemente, y
amigos y familiares a quienes se les habia pedido que la espiaran se lo habian dicho.

Las autoridades le habian arrojado el libro: instalaron subrepticiamente camaras en su casa
para filmarla durante el sexo; arrestarla y acusarla de llevar a un colega al suicidios y
finalmente acusarla de fraude fiscal y sentenciarla a siete afios de prision.

Fue puesta en libertad bajo fianza después de 18 meses y se le prohibi6 salir del pais
durante cinco anos.

Entonces, en mayo de 2021, al final de la prohibicion de vigjar, cuando Ismayilova empacd
sus pertenencias y abordd un avion a Ankara, Turquia, pudo haber pensado que estaba

de jando todo eso atras.

Poco sabia ella que el espia mas invasivo vendria con ella.



Durante casi tres afos, el telefono de Khadija Ismayilova fue infectado regularmente con
Pegasus, una herramienta de software espia altamente sofisticada desarrollada por la
comparfiia israeli NSO Group que brinda a los clientes acceso a la totalidad del contenido de
un telefono e incluso puede acceder de forma remota a la camara y al microfono, segun un
informe. andlisis forense realizado por el Laboratorio de seguridad de Amnistia
Internacional, en colaboracion con Forbidden Stories.

“Toda la noche he estado pensando en qué hice con mi telefono”, dijo a los periodistas
desde su hogar temporal en Ankara el dia después de enterarse de que su telefono habia
sido comprometido. “Me siento culpable por los mensajes que he enviado. Me siento
culpable por las fuentes que me enviaron [informacidbn] pensando que algunas formas de
mensajeria encriptada son seguras y no sabian que mi telefono estaba infectado “

“Los miembros de mi familia también son victimizados”, agregb. “Las fuentes son
victimizadas, las personas con las que he estado trabajando, las personas que me dijeron
sus secretos privados son victimizadas”.

El Proyecto Pegasus

Ismayilova es una de los casi 200 periodistas de todo el mundo cuyos telefonos han sido
seleccionados como ob jetivos por los clientes de NSO, segun el Proyecto Pegasus, una
investigacion publicada hoy por un consorcio global de mas de 80 periodistas de 17 medios
de comunicacion en 10 paises, coordinado por Forbidden Stories con el apoyo técnico del
Laboratorio de Seguridad de Amnistia Internacional.

Forbidden Stories y Amnistia Internacional tuvieron acceso a una filtracion de mas de
50.000 registros de numeros de teléfono que los clientes de NSO seleccionaron para
vigilancia. Segun un andlisis de estos registros realizado por Forbidden Stories y sus
socios, los telefonos de al menos 180 periodistas fueron seleccionados en 20 paises por al
menos 10 clientes de NSO. Estos clientes gubernamentales van desde autocraticos
(Bahrein, Marruecos y Arabia Saudita) hasta democraticos (India y México) y abarcan todo el
mundo, desde Hungria y Azerbaiyan en Europa hasta Togo y Ruanda en Africa. Como
mostrara el Proyecto Pegasus, muchos de ellos no han tenido miedo de seleccionar a
periodistas, defensores de derechos humanos, opositores politicos, empresarios e incluso
jefes de Estado como blancos de esta tecnologia invasiva.

Declarando *“consideraciones contractuales y de seguridad nacional’, NSO Group escribio en
una carta a Forbidden Stories y sus socios de medios que “no puede confirmar o negar la
identidad de nuestros clientes gubernamentales”. Forbidden Stories y sus socios de
medios se comunicaron con cada uno de los clientes gubernamentales citados en este
proyecto, todos los cuales no respondieron a las preguntas antes de la fecha limite o
negaron ser clientes de NSO Group.



Es imposible saber si un numero de telefono especifico que aparece en la lista se vio
comprometido con éxito sin analizar el dispositivo. Sin embar go, el Laboratorio de
Seguridad de Amnistia Internacional, en asociacion con Forbidden Stories, pudo realizar
andlisis forenses en los telefonos de mas de una docena de estos periodistas, y 67
telefonos en total, revelando infecciones exitosas a través de una falla de seguridad en
iPhones tan reciente como este mes.

Los numeros de telefono filtrados, que Forbidden Stories y sus socios analizaron durante
meses, revelan por primera vez la asombrosa escala de vigilancia de periodistas y
defensores de los derechos humanos, a pesar de las reiteradas afirmaciones de NSO
Group de que sus herramientas se utilizan exclusivamente para atacar a criminales y
terroristas graves. y confirmar los temores de los defensores de la prensa sobre el alcance
del software espia que se utiliza contra los periodistas.

“Las cifras muestran claramente que el abuso es generalizado, pone en peligro la vida de
los periodistas, la de sus familiares y asociados, socava la libertad de prensa y cierra medios
criticos”, ha manifestado Agnes Callamard, secretaria general de Amnistia Internacional. “Se
trata de controlar la narrativa publica, resistir el escrutinio, reprimir cualquier voz disidente”.

Los periodistas que aparecen en estos registros han recibido amenazas legales, otros han
sido arrestados y difamados, y algunos han tenido que huir de sus paises debido a la
persecucion, solo para luego descubrir que todavia estaban bajo vigilancia. En raras
ocasiones, los periodistas han sido asesinados después de haber sido seleccionados como
ob jetivos. Las revelaciones de hoy de jan en claro que la tecnologia se ha convertido en
una herramienta clave en manos de los actores gubernamentales represivos y las agencias
de inteligencia que trabajan para ellos.

“Vigilar a un periodista tiene un efecto paralizador muy fuerte”, dijo a Forbidden Stories
Carlos Martinez de la Serna, director del programa del Comité para la Proteccion de los
Periodistas. “Este es un problema muy, muy importante que todos deben tomar en serio, no
solo en el contexto de donde los periodistas estan trabgjando en un ambiente hostil para
el periodismo, sino en los Estados Unidos, Europa Occidental y otros lugares™.

El grupo NSO, en una respuesta escrita a Forbidden Stories y sus socios de medios,
escribio que los informes del consorcio se basaban en “suposiciones erroneas” y “teorias
no corroboradas” y reiterd que la empresa tenia una “mision de salvar vidas™.

‘NSO Group niega firmemente las afirmaciones falsas hechas en su informe, muchas de las
cuales son teorias no corroboradas que plantean serias dudas sobre la confiabilidad de sus
fuentes, asi como sobre la base de su historia”, escribi6 la compafia. “Sus fuentes le han
proporcionado informacion que no tiene base factica, como lo demuestra la falta de
documentacion de respaldo para muchas de las afirmaciones”.



“La supuesta cantidad de ‘datos filtrados de mas de 50.000 numeros de telefono’ no puede
ser una lista de numeros a los que apuntan los gobiernos que usan Pegasus, basada en
este numero exagerado’, agregd NSO Group.

En una carta legal enviada a Forbidden Stories y sus socios de medios, NSO Group
también escribi6: “NSO no tiene informacion sobre las actividades de inteligencia
especificas de sus clientes, pero incluso una comprension rudimentaria y de sentido comun
de la inteligencia lleva a la clara conclusion de que estos Los tipos de sistemas se utilizan
principalmente para fines distintos a la vigilancia “.

Tan peligroso como un presunto terrorista

Para Szabolcs Panyi, periodista de investigacion de Direkt36 en Hungria, enterarse de que
su telefono celular habia sido infectado con el software espia Pegasus fue “devastador”.

“Hay algunas personas en este pais que consideran a un periodista regular tan peligroso
como alguien sospechoso de terrorismo”, dijo a Forbidden Stories a través de una linea de
comunicacion cifrada.

Panyi tiene alrededor de 30 afos. Lleva gafas de montura redonda y tiene una barba corta.
El galardonado periodista ha informado sobre defensa, asuntos exteriores y otros temas
sensibles y tiene un rolodex de miles de contactos en varios paises, incluido Estados
Unidos, donde pas6 un afio con una beca Fulbright, o que lo convierte en un ob jetivo ideal
para la inteligencia. servicios, que se sabe que desconfian de la influencia estadounidense
en Hungria.

Panyi estaba trabajando en dos novedades importantes durante el tiempo que su telefono
se vio comprometido en 2019. Forbidden Stories, en asociacion con el Laboratorio de
Seguridad de Amnistia Internacional, pudo confirmar infecciones exitosas de su telefono
durante un periodo de 9 meses, de abril a diciembre. Estas infecciones, dijo Panyj, a
menudo coincidian con sus solicitudes oficiales de comentarios y reuniones importantes
con las fuentes.

Una de las intrusiones digitales ocurrié cuando se reunia con un fotoperiodista hungaro
que trabajaba como reparador de un reportero de un medio de noticias con sede en
Estados Unidos. Que trabajaba en una historia sobre el Banco Internacional de Inversiones,
un banco respaldado por Rusia que en 2019 fue presionando para establecer sucursales en
Budapest.

Por esa época, el fotoperiodista fijador tambiéen fue seleccionado como ob jetivo, segun los
registros a los que tuvo acceso Forbidden Stories.

“Es muy probable que quienes estan operando este sistema estuvieran interesados en lo
que estos periodistas hungaros y estadounidenses iban a escribir sobre este banco ruso”,
dijo Panyi.



Al igual que Panyi, muchos periodistas que son ob jeto de amenazas digitales y vigilancia
cibernética son interesantes para las agencias de inteligencia estatales debido a sus
fuentes, segun Igor Ostrovskiy, un investigador privado de la ciudad de Nueva York que
anteriormente espibd a periodistas como Ronan Farrow, Jodi Kantor. y el reportero del Wall
Street Journal Bradley Hope como subcontratista de la empresa israeli Black Cube y ahora
capacita a periodistas en sequridad de la informacion.

“Todos sabemos que los periodistas tienen un monton de informacion pasando por sus
manos, por lo que podria ser la razbn por la que la seguridad del Estado podria estar
interesada’, dijo. “La seguridad del estado podria estar interesada en quién esta filtrando
dentro del gobierno, o dentro de una empresa que es vital para el gobierno, y podrian estar
buscando esa fuente”.

Al otro lado del mundo, el telefono de Paranjoy Guha Thakurta, un periodista de
investigacion indio y autor de varios libros sobre negocios y politica indios, fue pirateado en
2018. Thakurta le dijo a Forbidden Stories que a menudo hablaba con fuentes bajo
condicion de anonimato. y dijo que en el momento de su ataque estaba trabajando en una
investigacion sobre las finanzas del difunto Drirubhai Ambani, anteriormente el hombre
mas rico de la India.

“Sabrian quiénes eran nuestras fuentes’, dijo Thakurta. “El proposito de acceder a mi
telefono y ver quiénes son las personas con las que estoy hablando seria averiguar
quiénes son las personas que Nos han brindado informacion a mi y a mis colegas”.

Thakurta es uno de los al menos 40 periodistas indios seleccionados como ob jetivos de
un cliente de NSO que parece ser el gobierno indio, segun el andlisis del consorcio de los
datos filtrados.

El gobierno indio nunca ha confirmado ni negado ser cliente de NSO Group. “Las
acusaciones sobre la vigilancia gubernamental de personas especificas no tienen ninguna
base concreta o verdad asociada”, escribidé un portavoz del Ministerio de Electronica y
Tecnologia de la Informacion en respuesta a preguntas detalladas enviadas por Forbidden
Stories y sus socios.

Si bien informes anteriores mostraron cuatro periodistas entre los 121 ob jetivos de Pegasus
revelados en India en 2019, los registros a los que tuvo acceso Forbidden Stories muestran
que esta vigilancia puede haber sido mucho mas extensa. Mas de 2.000 numeros indios y
paquistanies fueron seleccionados como ob jetivos entre 2017 y 2019, entre ellos
periodistas indios de casi todos los principales medios de comunicacion, incluidos The
Hindu, Hindustan Times, Indian Express, India Today, Tribune y The Pioneer. Los periodistas
locales tambiéen fueron seleccionados como ob jetivos, incluido Jaspal Singh Heran, editor en
jefe de un medio con sede en Punjab que publica solo en Punjabi.



Los telefonos de dos de los tres cofundadores del medio de noticias en linea
independiente The Wire, Siddharth Varadarajan y MK Venu, fueron infectados por Pegasus,
y el telefono de Venu fue pirateado en julio. Varios otros periodistas que trabagjan o han
contribuido con el medio de noticias independiente, incluido el columnista Prem Shankar
Jha, el reportero de investigacion Rohini Singh, el editor diplomatico Devirupa Mitra y el
colaborador Swati Chaturvedi, fueron seleccionados como ob jetivos, segun los registros a
los que tuvo acceso Forbidden Stories y sus socios, que incluyen The Wire.

“Fue alarmante ver tantos nombres de personas vinculadas a The Wire, pero luego hay
muchas personas que no estan vinculadas a The Wire”, dijo Varadarajan, cuyo telefono se
vio comprometido en 2018. “Asi que esto parece ser una predisposicion general a someter a
los periodistas a una vigilancia de alto nivel por parte del gobierno”.

Muchos de los periodistas que hablaron con Forbidden Stories y sus organizaciones de
noticias asociadas expresaron consternacion por haber aprendido que, a pesar de las
precauciones que habian tomado para proteger sus dispositivos, como el uso de servicios
de mensajeria cifrada y la actualizacion de sus telefonos con regularidad, su informacion
privada aun no estaba segura.

“Nos hemos estado recomendando mutuamente esta o aquella herramienta, como
mantener (nuestros telefonos) cada vez mas sequros de los ojos del gobierno”, dijo
Ismayilova. “Y ayer me di cuenta de que no hay forma. A menos que te encierres en Lunal
tienda de hierro, no hay forma de que no interfieran en tus comunicaciones”.

A Panyi le preocupaba que el conocimiento publico de su ob jetivo pudiera disuadir a las
fuentes de ponerse en contacto con él en el futuro.

“La preocupacion de todos los periodistas que han sido atacados es que una vez que se
revela que usted fue vigilado e incluso nuestros mensajes confidenciales podrian haber
sido comprometidos, jquién diablos va a hablar con nosotros en el futuro?” pregunto. “Todo
el mundo pensara que somos toxicos, que somos una carga”.

“Leer por encima del hombro™ como se utiliza Pegasus para espiar a los periodistas con
cero clics

Los andlisis forenses de Amnistia Internacional Security Lab de telefonos moéviles atacados
con Pegasus como parte del Proyecto Pegasus son consistentes con andlisis anteriores de
periodistas atacados a travées del software espia de NSO, incluidas las docenas de
periodistas presuntamente pirateados en los Emiratos Arabes Unidos y Arabia Saudita e
identificados por Citizen Lab en diciembre del afio pasado.

“Hay un monton de piezas diferentes, esencialmente, y todas encajan muy bien’, dijo
Claudio Guarnieri, director del Laboratorio de Seguridad de Amnistia Internacional. “No
tengo ninguna duda de que lo que estamos viendo es Pegasus porque las caracteristicas



son muy distintas y todos los rastros que vemos se confirman”.

En total, el Comité para la Proteccion de los Periodistas (CPJ) habia documentado
anteriormente 3% casos de software espia, desarrollado por empresas de software en
cuatro paises, utilizado contra periodistas en nueve paises desde 201

Eva Galperin, directora de ciberseguridad de la Electronic Frontier Foundation (EFF), fue
una de las primeras investigadoras de seguridad en identificar y documentar ciberataques
contra periodistas y defensores de los derechos humanos en México, Vietnam y otros
lugares a principios de la década de 2010.

En ese momento, a principios de la década de 2010, la mayoria de los ataques de malware
eran menos sofisticados de lo que son hoy, explico.

“En 201, recibia un correo electronico y el correo electronico iria a su computadora y el
malware estaria disefiado para instalarse en su computadora”, dijo.

No fue hasta alrededor de 2014 que un enfoque de espionaje de periodistas de
“dispositivos moviles primero” gand popularidad, ya que los telefonos inteligentes se
volvieron mas omnipresentes, dijo. Los clientes de empresas como NSO, Hacking Team y
FinFisher utilizaron la “ingenieria social” para enviar mensajes especificamente disefiados
a los ob jetivos, a menudo provocandolos con informacion sobre posibles primicias o
informacion especifica sobre miembros de sus familias. Los ob jetivos tendrian que hacer
clic en un enlace para que el malware se instale en sus telefonos.

Los periodistas son ob jetivos obvios para las agencias de inteligencia, dijo Ostrovskiy,
porque siempre estan buscando nuevas fuentes de informacion, abriendose a intentos de
phishing, y porque muchos a menudo no siguen las “me jores practicas de la industria en
sequridad digital”.

Algunas de las primeras infecciones de periodistas por Pegasus se identificaron en México
en 2015 y 20l6.

En enero de 2016, Carmen Aristegui, periodista de investigacion en México y fundadora de
Aristegui Noticias, comenz6 a recibir mensajes con vinculos sospechosos luego de que
publicara una investigacion sobre una propiedad del expresidente mexicano Enrique Pena
Nieto.

Aristegui recibib mas de 20 mensajes de texto que contenian enlaces maliciosos de
Pegasus, segun revelaria mas tarde el grupo de derechos digitales Citizen Lab en el informe
de Gobierno Espia (“Espionaje del gobierno”) de 2017. Segun el informe, los telefonos de
varios de sus colegas y familiares también fueron atacados con mensajes de texto que
contenian enlaces maliciosos durante ese mismo periodo, incluidos los de sus colegas
Sebastian Barragan y Rafael Cabrera y su hijo Emilio Aristegui, de solo 16 afios -en ese



momento-.

Forbidden Stories y sus socios pudieron identificar por primera vez a otras tres personas
cercanas a Aristegui que fueron seleccionadas como ob jetivos de vigilancia en 2016: su
hermana Teresa Aristegui, su productora de CNN Karina Maciel y su exasistente Sandra
Nogales.

“Fue un gran impacto ver a otras personas cercanas a mi en la lista”, dijo Aristegui, quien
era parte del Proyecto Pegasus. “Tengo seis hermanos, pero al menos uno de ellos, mi
hermana, ingresoé al sistema. Mi asistente Sandra Nogales, que sabia todo sobre mi, que
tenia acceso a mi horario, todos mis contactos, mi dia a dia, mi hora a hora, también ingres6
al sistema ”.

Desde esos primeros dias, la instalacion del software espia Pegasus en los telefonos
inteligentes se ha vuelto mas sutil, dijo Guarnieri. En lugar de que el ob jetivo tenga que
hacer clic en un enlace para instalar el software espia, los llamados exploits de “clic cero”
permiten al cliente tomar el control del telefono sin ningun compromiso por parte del

ob jetivo.

“La comple jidad de realizar estos ataques ha aumentado exponencialmente”, dijo.

Una vez instalado con éxito en el telefono, el software espia Pegasus brinda a los clientes
de NSO acceso completo al dispositivo y, por lo tanto, la capacidad de eludir incluso las
aplicaciones de mensajeria encriptadas como Signal, WhatsApp y Telegram. Pegasus se
puede activar a voluntad hasta que se apague el dispositivo. Tan pronto como se vuelva a
encender, el telefono se puede volver a infectar.

“Si alguien esta leyendo por encima de su hombro, no importa qué tipo de cifrado se haya
utilizado”, dijo Bruce Schneier, criptdlogo y miembro del Centro Berkman Klein para Internet
y Sociedad de Harvard.

Segun Guarnieri, los operadores de Pegasus pueden grabar audio y video de forma remota,
extraer datos de aplicaciones de mensajeria, usar el GPS para rastrear la ubicacion y
recuperar contrasefas y claves de autenticacion, entre otras cosas. Los gobiernos espias
se han movido en los ultimos afios hacia una estrategia mas de “golpe y fuga” para evitar la
deteccidn, dijo Galperin: infectar telefonos, exfiltrar los datos y salir rapidamente del
dispositivo.

Este tipo de tecnologias digitales van de la mano con la vigilancia fisica, segun Ostrovskiy.

“Las intrusiones digitales son extremadamente valiosas”, dijo. “Si pudieramos, por e jemplo,
haber conocido tu calendario, si pudieramos haber sabido que vas a tener una reunion
determinada o podriamos echar un vistazo a tu correo electronico, tus notas a cualquier
material que la mayoria de nosotros tengamos en nuestros telefonos, tendriamos una gran



ventaja para tener mas éxito en cualquier ob jetivo que intentemos lograr “.
Un nuevo mercado de software espia

La vigilancia de periodistas no es nueva, dicen los expertos en seguridad. Lo que ha
cambiado es el mercado del software espia.

Mientras que en el pasado los gobiernos desarrollaron herramientas de software espia
internamente, las empresas privadas de software espia como NSO Group, FinFisher y
Hacking Team vieron una oportunidad para vender sus productos a gobiernos que
anteriormente no tenian la experiencia técnica para desarrollar sus propios programas de
inteligencia de sefales, segun a Galperin. Esto cred una especie de “salvaje ceste” de
espionaje de periodistas y activistas, dijo.

En su informe “Hide and Seek” de 2018, la organizacion de derechos digitales Citizen Lab
identifico a los operadores de Pegasus de NSO en varios paises con registros de
detenciones arbitrarias de periodistas y defensores de los derechos humanos, incluidos
Arabia Saudita, Marruecos y Bahréin. En conjunto, los clientes de NSO en estos paises han
seleccionado decenas de miles de numeros de telefono, basandose en el andlisis del
consorcio de los datos filtrados.

Algunos reporteros, como el periodista de investigacion independiente marroqui Omar
Radi, cuya intrusion cibernética Forbidden Stories informé en 2020, o el periodista indio y
defensor de los derechos humanos Anand Teltumbde, fueron encarcelados después de
que grupos de defensa y medios de comunicacion documentaran sus infecciones
telefonicas.

Las empresas de software espia se han enfrentado a relativamente pocas consecuencias
legales o financieras por el uso de su software espia contra periodistas y defensores de los
derechos humanos, aunqgue casos legales recientes han comenzado a presionar a estos
proveedores. En junio de 202], la empresa francesa de software espia Amesys fue acusada
de “complicidad en actos de tortura” por vender su software espia a Libia entre 2007 y 201l
Segun los demandantes en ese caso, la informacidn obtenida a través de la vigilancia digital
se utilizo6 para identificar y perseguir a los opositores de depuso al dictador Muammar
Gaddafi, quien luego fue torturado en prision.

“Si estas haciendo un buen periodismo, le estas diciendo la verdad al poder y estas
cabreando a la gente con poder”, dijo Galperin. “Las personas que estaban haciendo
periodismo que contaban historias sobre corrupcion a menudo eran blanco de ataques.
Personas que estaban haciendo un activismo que era nuevamente, protestando contra la
corrupcion, protestando contra el autoritarismo, esas eran a menudo las personas que
estaban en la primera linea de ser espiadas”.



NSO Group sostiene que su tecnologia es utilizada exclusivamente por agencias de
inteligencia para rastrear criminales y terroristas. Segun el informe de transparencia y
responsabilidad de NSO Group, publicado en junio de 202), la empresa tiene 60 clientes en
40 paises de todo el mundo.

“(Pegasus) no es una tecnologia de vigilancia masiva, y solo recopila datos de los
dispositivos moviles de individuos especificos, sospechosos de estar involucrados en
delitos graves y terror”, escribid NSO Group en el informe.

Aunque la compaiia tambiéen dice que tiene una lista de 55 paises a los que no vendera
debido a sus antecedentes de derechos humanos, esos paises no figuran en el informe.
Segun el informe, NSO Group ha revocado el acceso a cinco clientes desde 2016 después
de investigaciones sobre uso indebido y rescision de contratos con otros cinco que no
cumplian con los estandares de derechos humanos.

‘NSO Group continuara investigando todas las denuncias creibles de uso indebido y
tomara las medidas adecuadas en funcidn de los resultados de estas investigaciones”,
escribio NSO Group en su declaracidn a Forbidden Stories y sus socios de medios. “Esto
incluye apagar el sistema de un cliente, algo que NSO ha demostrado su capacidad y
voluntad de hacer, debido a un mal uso confirmado, lo hizo varias veces en el pasado y no
dudara en volver a hacerlo si la situacion lo amerita”.

Sin embar go, los datos filtrados muestran que muchos otros gobiernos autoritarios
conocidos por reprimir la libertad de expresion siguen siendo clientes.

Como parte del Proyecto Pegasus, Forbidden Stories ha podido documentar el uso de
Pegasus por primera vez en Azerbaiyan. Mas de 4-0 periodistas azerbaiyanos fueron
seleccionados como ob jetivos, incluidos reporteros de Azadlig.info y Mehdar TV, dos de los
Unicos medios de comunicacion independientes que quedan en el pais.

En Azerbaiyan, la mayoria de los medios de comunicacion independientes estan
bloqueados y las autoridades han acosado habitualmente a los familiares de los periodistas.
Bajo el presidente llham Aliyev, cuya familia ha gobernado Azerbaiyan durante décadas, el
espacio para las voces criticas, segun Human Rights Watch, se ha “practicamente
extinguido”.

El telefono del periodista independiente Sevinc Vaqifgizi se vio comprometido entre 2019 y
202), segun un andlisis realizado por el Laboratorio de seguridad de Amnistia Internacional,
en asociacion con Forbidden Stories. Como reportero independiente de Mehdar TV,
Vagifqizi ya habia recibido varias amenazas, y en febrero de 2020 fue brutaimente
golpeado mientras cubria una protesta.

La reportera, de unos 30 afios y cabello negro hasta los hombros, dijo a los periodistas del
consorcio Forbidden Stories que ya asumid que el gobierno tenia acceso a su informacion
privada.



“Siempre les dije a mis amigos que pueden escucharnos”, dijo. “Me preocupan mis fuentes
que confian en nosotros y nos escriben en WhatsApp. Si enfrentan algunos problemas,
es0 NO es bueno para Nosotros”.

Aunque actualmente se encuentra en Alemania con una beca de tres meses, No se sentia
segura de las autoridades. Como han documentado Amnistia Internacional y otros, los
activistas azerbaiyanos han sido atacados fisica y digitalmente incluso después de salir del
pais.

“Si tienes un telefono, probablemente puedan sequir (apuntandote) en Alemania’, dijo.
Fuera de la vista, no fuera de su alcance

Las paredes de la oficina de Hicham Mansouri en la Maison des Journalistes (Casa de los
Periodistas) en Paris estan cubiertas con carteles de Reporteros sin Fronteras y otras
organizaciones de defensa de la libertad de prensa. El periodista solia vivir en el edificio,
que funciona como espacio de exposicion y residencia para periodistas refugiados. Desde
entonces se mudo, pero todavia comparte una pequena oficina en la planta bagja donde va
a trabajar tres veces por semana.

Antes de hablar con Forbidden Stories, Mansouri apagd su telefono prestado y lo enterrd
profundamente en su mochila. Segun un andlisis forense del Laboratorio de Seguridad de
Amnistia Internacional, el iPhone anterior de Mansouri se habia infectado con Pegasus mas
de 20 veces durante un periodo de tres meses desde febrero hasta abril de 2021.

Mansouri, periodista de investigacion independiente y cofundador de la Asociacion
Marroqui de Periodistas de Investigacion (AMJI, por sus siglas en francés) que actualmente
esta trabgjando en un libro sobre el trafico ilegal de drogas en las carceles marroquies, huyod
de Marruecos en 2016 después de numerosas amenazas legales y fisicas contra él.

En 2014, fue golpeado por dos agresores desconocidos después de salir de una reunion
con defensores de los derechos humanos, incluida la historiadora Maati Monijib, que luego
fue atacada con Pegasus. Un afo despueés, agentes de inteligencia armados allanaron su
casa alas 9 a.m. y lo encontraron a él y a una amiga en su habitacion juntos. Lo desnudaron
y lo arrestaron por “adulterio”, que es un crimen en Marruecos. Pas6 10 meses en una
prision de Casablanca, en una celda reservada para los delincuentes mas graves que los
reclusos habian apodado “La Poubelle” o “El cubo de la basura”. Al dia siguiente de salir de la
carcel, Mansouri se fue de Marruecos a Francia, donde solicitd y se le concedit asilo.

Cinco afos después, Mansouri descubrid que todavia era un ob jetivo del gobierno
marroqui.

“Todo régimen autoritario ve peligro en todas partes”, dijo Mansouri a Forbidden Stories.
“No nos consideramos peligrosos porgue hacemos cosas que consideramos legitimas, que
sabemos que estan en nuestro derecho, pero para ellos son peligrosas”.



“Tienen miedo de las chispas, porque saben que son inflamables”, agrego.

Al menos 35 periodistas en cuatro paises fueron seleccionados como ob jetivos por un
cliente de NSO que parece ser el gobierno marroqui, segun el analisis del consorcio de los
datos filtrados. Muchos de los periodistas marroquies seleccionados como ob jetivos han
sido en algun momento detenidos, difamados o atacados de alguna manera por los
servicios de inteligencia. Otros que fueron seleccionados como ob jetivos, incluidos los
editores de periddicos Taoufik Bouachrine y Soulaimane Raissouni, se encuentran
actualmente en prision por cargos que, segun las organizaciones de defensa de los
derechos humanos, fueron instrumentalizados en un esfuerzo por acabar con el
periodismo independiente en Marruecos.

En un comunicado compartido con Forbidden Stories y sus socios, un representante de la
embajada marroqui escribioé que no “entendia el contexto” de las preguntas enviadas por el
consorcio y estaba “esperando pruebas materiales” de “cualquier relacion entre Marruecos y
el israeli declarado empresa.”

Bouachrine, editor de Akhbar al-Youm, fue arrestado en febrero de 2018 por cargos de trata
de personas, agresion sexual, violacion, prostitucion y acoso. De 14 mu jeres que
presuntamente acusaron a Bouachrine, 10 comparecieron ante el tribunal y cinco declararon
gue Bouachrine era inocente, sequn el CPJ. El editor habia escrito previamente articulos de
opinion criticos con el régimen marroqui, acusando a varios funcionarios gubernamentales
de alto nivel de corrupcion. Fue sentenciado a 15 afos de prision y pasd mas de un ano en
réegimen de aislamiento.

Forbidden Stories y sus socios han podido confirmar que los nameros de al menos dos
mu jeres involucradas en el caso fueron seleccionados como ob jetivos de Pegasus.

El sucesor de Bouachrine, Soulaimane Raissouni, también fue arrestado por cargos de
agresion sexual en mayo de 2020 y fue sentenciado a cinco afios de prision en julio de
2021. Raissouni fue acusado de agresion por un activista LGBTQ, Adil Ait Ouchraa, quien le
dijo al CPJ que no habia * Anteriormente se sentia cobmodo presentando una reclamacion
publica debido a su identidad sexual.

Periodistas y defensores de la libertad de prensa dijeron al CPJ que creian que la denuncia
se habia presentado como represalia contra los informes criticos de Raissouni. En 2021, aun
en espera de juicio, Raissouni inicidé una huelga de hambre que, al momento de escribir
estas lineas, habia durado mas de 100 dias. Sus familiares dijeron que después de 16 dias se
encontraba en estado critico.

“El ob jetivo (de la vigilancia) es presumiblemente rastrear la vida privada de las personas
para encontrar un gancho en el que puedan colgar cualquier gran juicio”, dijo Ahmed
Benchemsi, ex periodista y fundador de las organizaciones de medios independientes
TelQuel y Nichane, quien ahora lidera comunicaciones para la region MENA en Human Rights



Watch.

Si bien en el pasado los periodistas marroquies eran atacados habitualmente con ataques
legales por cosas que escribian, como difamacion o falta de respeto al rey, la nueva tactica
era acusarlos de delitos mas graves como espionaje y luego violacion y agresion sexual, dijo.
La vigilancia surgi6é como una herramienta clave para recopilar informacion personal que
podria utilizarse para esos fines.

“A menudo hay una pizca de verdad en una gran masa de calumnias, pero esa pizca de
verdad suele ser algo personal y confidencial que solo puede provenir de la vigilancia®, dijo.

Los periodistas extranjeros que han cubierto la dificil situacion de los periodistas
marroquies también han sido seleccionados como ob jetivos y, en algunos casos, sus
telefonos se infectaron con éxito.

El telefono de Edwy Plenel, el director y uno de los cofundadores de Mediapart, un medio de
periodismo de investigacion francés, se vio comprometido en el verano de 2019, segun un
andlisis del Security Lab de Amnistia Internacional que fue revisado por pares por la
organizacion de derechos digitales Citizen Laboratorio.

En junio de ese afio, Plenel habia asistido a una conferencia de dos dias en Essaouira,
Marruecos, a peticion de un periodista socio de Mediapart, Ali Amar, fundador de la revista
de investigacion marroqui LeDesk, cuyo numero de telefono también aparece en los
registros accedidos por Forbidden Stories. En el acto, Plenel concedié una serie de
entrevistas en las que habl6é sobre las violaciones de derechos humanos cometidas por el
estado marroqui. A su regreso a Paris, comenzaron a aparecer procesos sospechosos en su
dispositivo.

“Trabagjamos con Ali Amar; publicamos algunas investigaciones juntos y conoci a Ali Amar,
un POCO comMo conozco a muchos de los periodistas que luchan por una prensa libre en
Marruecos”, dijo Plenel en una entrevista con Forbidden Stories. “Entonces, cuando me
enteré de mi vigilancia, todo esto tuvo sentido”.

Plenel dijo que el ataque de su telefono y el de otro periodista de Mediapart, Lenaig
Bredoux, con Pegasus era probablemente un “Caballo de Troya dirigido a nuestros colegas
marroquies”.

Al igual que Mansouri, muchos periodistas marroquies han huido del pais o han de jado de
hacer periodismo por completo. El periddico de Raissouni y Bouachrine, Akhbar al-Yaoum,
agobiado por sus arrestos consecutivos y la presion financiera, de j6 de publicar en marzo
de 2021

“Habia espacio para la libertad de expresion en Marruecos hace unos 10 o0 15 afjos’, dijo
Benchemsi. “No hay mas. Se acabb. Sobrevivir hoy significa internalizar un alto nivel de
autocensura, a menos que se apoye a las autoridades, por supuesto .



$Un arma mortal?

En el informe de transparencia de 2021 de NSO Group, una frase aparece tres veces:
“salvar vidas". “Nuestro ob jetivo”, escribe la empresa en un momento, “es ayudar a los
estados a proteger a sus ciudadanos y salvar vidas”. Sin embar go, el uso preocupante del
software espia NSO contra periodistas y sus familiares, como se identifica en el Proyecto
Pegasus y en informes anteriores de ONG de derechos digitales, arroja dudas sobre esta
narrativa.

El 2 de octubre de 2018, alrededor de la ] pm, el columnista del Washington Post, Jamal
Khashoggi, entrd al consulado saudi en Turquia y nunca volvio a salir. El descarado
asesinato del periodista disidente inici6 una ola de respuestas globales, con lideres
mundiales, grupos de derechos humanos y ciudadanos preocupados pidiendo una
investigacion en profundidad sobre su asesinato y la posible implicacion del software espia
de NSO Group en él.

Dos semanas después de su asesinato, la organizacion de derechos digitales Citizen Lab
informoé que un amigo cercano de Khashoggi, Omar Abdulaziz, habia sido blanco de Pegasus
de NSO en los meses previos al asesinato de Khashoggi.

NSO, por su parte, ha dicho en repetidas ocasiones que tiene acceso a un “interruptor
automatico” y que ha revocado el acceso a los clientes cuando no se respetan los derechos
humanos. La empresa ha negado categbdricamente cualquier implicacion en el asesinato de
Khashoggi.

Pero nuevas revelaciones de Forbidden Stories y sus socios han descubierto que el
software espia Pegasus se instald con éxito en el telefono de la prometida de Khashoggi,
Hatice Cengiz, solo cuatro dias después del asesinato. El telefono del hijo de Khashoggi,
Abdullah, fue seleccionado como ob jetivo de un cliente de NSO que parece ser el gobierno
de los Emiratos Arabes Unidos, segun el andlisis del consorcio de los datos filtrados, varias
semanas después del asesinato. Los amigos cercanos, colegas y familiares del periodista
asesinado fueron seleccionados como ob jetivos por clientes de NSO que parecen ser los
gobiernos de Arabia Saudita y los Emiratos Arabes Unidos, segun las revelaciones del
Proyecto Pegasus publicadas hoy.

“Como ha dicho NSO anteriormente, nuestra tecnologia no se asocidé de ninguna manera
con el atroz asesinato de Jamal Khashoggi”, escribio NSO Group en su carta a Forbidden
Stories. “Podemos confirmar que nuestra tecnologia no se utilizé para escuchar, monitorear,
rastrear o recopilar informacion sobre él o los miembros de su familia mencionados en su
consulta”.

La muerte de Khashoggi y el software espia que persiste en sus margenes, dicen los
expertos en seguridad, no fue necesariamente un caso Unico.



“(Khashoggi) ciertamente no es el primer periodista asesinado por un gobierno enojado. Y
No es el primer periodista asesinado por un gobierno enojado por su periodismo con algun
elemento de malware y vigilancia involucrado ", dijo Galperin, de EFF. “Estas son cosas que

con mucha frecuencia van juntas”.

El 2 de marzo de 2017, el periodista mexicano local Cecilio Pineda sacd su telefono y grabd
su ultima transmision. En él, el reportero de la ciudad de Altamirano, quien dirigid un
Facebook con mas de 50.000 seguidores, hablé sobre una supuesta colusion entre policias
estatales y locales y el lider de un cartel de la droga.

Dos horas después, estaba muerto: dos hombres en una motocicleta le dispararon al menos
seis veces mientras yacia en una hamaca afuera de un lavado de autos.

Cuando Pineda fue asesinada en 2017, a la edad de 38 afos, el mundo parpaded y siguid
adelante. Su muerte fue vista como un reportero mas asesinado en México, la zona sin
conflicto mas mortifera del mundo para ser periodista. Pero la muerte de Pineda pudo haber
sido mas que un trabajo de un cartel local, segun los registros a los que tuvieron acceso
Forbidden Stories y sus socios.

Solo unas semanas antes de su muerte, el telefono celular del trabajo de Pineda fue
seleccionado como ob jetivo de un cliente de NSO en México.

Forbidden Stories ha podido confirmar que no solo Pineda, sino también el fiscal estatal
que investigo el caso, Xavier Olea Pelaez, fueron seleccionados como ob jetivos de Pegasus
en las semanas y meses previos a su asesinato. Forbidden Stories no pudo analizar el
telefono de Pineda porque desaparecio inmediatamente después de su muerte. Pelaez no
guardod su telefono de la hora, por lo que no fue posible confirmar una infeccion por
Pegasus.

Sin embar go, el informe de Pineda da pistas de por qué el trabajo de Pineda pudo haber
preocupado a las autoridades mexicanas que pudieron haber tenido acceso a esta
tecnologia. Al momento de su seleccion, Pineda estaba investigando los vinculos entre el
jefe del crimen local, conocido como El Tequilero, y el gobernador de Guerrero, Hector
Astudillo. Amigos y familiares que hablaron con Forbidden Stories y sus socios dijeron que
Pineda habia recibido amenazas y habia pedido ser colocado en un mecanismo federal para
la proteccion de periodistas.

“Cecilio recibié muchas amenazas graves, pero las minimizd”, dijo Israel Flores, un amigo de

”m

Pineda, en una entrevista reciente. “El siempre decia ‘no pasara nada”.

A medida que Pineda continuaba informando sobre el nexo de politicos locales y
narcotraficantes, las amenazas se acercaban cada vez mas a él. Unos dias antes de su
muerte, hombres en un automovil blanco tomaron fotos de su casa, dijo su madre.



El dia que lo mataron, paso por la casa de su madre antes de encontrarse con un amigo en
un mitin politico. Esa fue la ultima vez que lo vio.

“Me dijo ‘los malos no me van a matar, me conocen, son mis amigos. Si me matan sera el
gobierno ”, dijo su madre en una entrevista.

La esposa de Pineda, Marisol Toledo, le dijo a un miembro del consorcio Forbidden Stories
que al dia siguiente de la muerte de Pineda recibi6 una llamada de un empleado del
gobierno que le dijo que estaba investigando el asesinato. Nunca dio seguimiento.

“No sabemos qué pasbd en la investigacion”, dijo Toledo. “No queremos problemas. Las
ersonas con poder pueden hacer lo que quieran, a quienes quieran ".
’

El telefono de Pineda tampoco fue encontrado nunca, ya que habia desaparecido de la
escena del crimen cuando llegaron las autoridades. Pero cuando se le informo6 sobre el
posible papel del software espia en el seguimiento de los movimientos de Pineda, Toledo

NO se sorprendio.

“Si tenian éxito, habrian sabido donde estaba en todo momento”, dijo.

Fuente:

https:/aristeguinoticias.com/1907/mexico/pegasus-project-la-nueva-arma-para-silenciar-a-
los-periodistas/



Gobierno Espia a activistas, defensores de derechos humanos y
periodistas en México

‘§$

Ciudad de México, 19 de junio de 2017.- El dia de hoy fue publicada por Citizen Labll]y por
las organizaciones ARTICLE 19 Oficina para México y Centroamérica, R3D: Red en Defensa
de los Derechos Digitales y Social TICL2] una nueva investigacion, recogida por el diario The
New York Times,[3] que demuestra el uso de malware[4] altamente sofisticado y
comercializado exclusivamente a gobiernos[51], con el ob jetivo de espiar los telefonos
mobviles de defensores de derechos humanos, periodistas y activistas anticorrupcion.
Segun reportes del New York Times (NYT), cada licencia de infeccion tendria un costo
alrededor de $77,000.00 doélares americanos[6] (o cerca de un millon cuatrocientos mil
pesos provenientes del erario publico).

Las nuevas investigaciones surgen después de la publicacion de los casos sobre el
espionaje e jercido contra los promotores del impuesto a bebidas azucaradas.[7] El Dr.
Simén Barquera, investigador del Instituto Nacional de Salud Publica (INSP); Ale jandro
Calvillo, director de la organizacion El Poder del Consumidor; y Luis Encarnacion,
coordinador de la coalicion ContraPESO, recibieron mensajes de texto SMS en su celular
con enlaces aparentemente inofensivos que contenian enlaces infecciosos.

El principal método de infeccion documentado tanto por Citizen Lab como por las
organizaciones consiste en el envio de mensajes SMS con enlaces que, al ser accedidos,
provocan la instalacion inadvertida del software malicioso.[8] Estos casos de vigilancia a
los activistas por el derecho a la salud constituyeron un detonante para que la sociedad civil
mexicana en el proceso de la Alianza para el Gobierno Abierto se retirara se retirara del
mecanismo de co-construccion con el Gobierno Federal y el INALLG]

La publicacion de hoy revela que otras organizaciones, periodistas y personas criticas al
poder también han recibido mensajes de la misma naturaleza y son identificadas como
blanco de ataques para tener acceso y control absoluto de sus dispositivos. Los nuevos
casos son los siguientes:

Centro Miguel Agustin Pro Juarez (Centro Prodh): Entre los meses de abril y junio del afio
2016, Mario Patron, Director del Centro Prodh; Stephanie Brewer, Coordinadora del Area



Internacional y Santiago Aguirre, Subdirector de la organizacion recibieron mensajes que
se ha confirmado constituyen intentos de infeccion. con el malware de espionaje Pegasus.
Los mensajes fueron recibidos en fechas clave dentro del trabgjo de defensa de derechos
humanos que el Centro Prodh ha realizado en casos de alto impacto como la desaparicion
forzada de los 43 estudiantes de Ayotzinapa, la masacre de Tlatlaya y los casos de tortura
sexual en Atenco.

Aristegui Noticias (Carmen Aristegui, Emilio Aristegui, Rafael Cabrera y Sebastian
Barragan): Se han documentado cerca de 50 mensajes recibidos en los afios 2015 y 2016
por Carmen Aristegui, por su hijo menor de edad, Emilio Aristegui y por integrantes de su
equipo de investigacion como Sebastian Barragan y Rafael Cabrera. En los ultimos afios, la
actividad periodistica de Aristegui Noticias ha revelado casos de corrupcibn como el
reportaje de la Casa Blanca o el plagio de la tesis del Presidente Enrique Pefia Nieto.
Ademas, ha hecho reportajes sobre casos de violaciones graves a derechos humanos en
México. Producto del trabajo periodistico de Aristegui Noticias, se han documentado
diversos actos de hostigamiento, incluido el allanamiento de sus oficinas.

Carlos Loret de Mola (Televisa / El Universal / Radio Formula): Es periodista de radio,
television y columnista impreso. Se ha documentado que en los afios 2015 y 2016 recibibd al
menos 1 mensajes que pretendian infectar su dispositivo con el malware Pegasus. La
mayoria de los mensajes fueron recibidos alrededor del extenso trabajo periodistico que
Carlos Loret de Mola llev6 a cabo durante los meses de agosto y septiembre de 2015
respecto de las e jecuciones extrajudiciales en Tanhuato, Michoacan por parte de la Policia
Federal.

Mexicanos Contra la Corrupcion y la Impunidad (MCCI): Se ha documentado que los
periodistas Salvador Camarena y Daniel Lizarraga, Director General de Investigacion
Periodistica y Jefe de Informacion de la organizacion respectivamente, recibieron al menos
3 mensajes intentando infectar sus telefonos con malware de NSO en el mes de mayo de
2016, justo cuando se hizo publico el nacimiento del proyecto y se publicaron
investigaciones sobre actos de corrupcion por parte del exgobernador de Veracruz Javier
Duarte y el exdirector de la CONAGUA. Salvador Camarena y Daniel Lizarraga en el pasado
también fueron parte de Aristegui Noticias y participaron en investigaciones como la
publicacion de los Papeles de Panama.

Instituto Mexicano por la Competitividad (IMCO): Se ha documentado que el Director de la
organizacion, Juan Pardinas y Alexandra Zapata, investigadora en dicha organizacion, han
recibido al menos 4 mensajes intentando infectar su dispositivo a finales de 2015 y en el
mes de mayo de 20l6. IMCO ha sido una de las organizaciones que ha liderado esfuerzos
de incidencia para la reforma legal anticorrupcion, en particular fue impulsor de la ley
conocida como “Ley 3 de 3", la cual generb gran resistencia y ataques por parte de fuerzas
politicas asociadas al gobierno federal durante el primer semestre de 2016, justo en el
momento en que fueron recibidos los mensagjes.



Cuando un dispositivo es infectado con el malware instalado al dar clic a los enlaces
enviados por SMS, el atacante adquiere acceso a toda la informacion almacenada como
mensajes, correos y contactos, registro de cada tecla oprimida; monitoreo remoto de datos
de localizacion e incluso a la informacion obtenida a travées de la activacion inadvertida del
micrbfono y la camara de los dispositivos.

Segun la investigacion de Citizen Lab, la mayoria de los nombres de dominiol10] de la
infraestructura de NSO se encuentran vinculados a México, lo cual, en conjunto con otras
evidencias presentadas en esta nueva investigacionll], reafirma que autoridades
mexicanas, como la Secretaria de la Defensa Nacional (SEDENA), la Procuraduria General de
la Republica (PGR) y el Centro de Investigacion y Seguridad Nacional (CISEN), son clientes
de NSO y que personas en México han sido ob jetivos de esta forma de vigilancia..

La evidencia indica que estos nuevos casos No son aislados sino que apuntan a la
existencia de una politica de hostigamiento sistematico a defensores de derechos
humanos, periodistas y activistas anticorrupcion. Asimismo, permite presumir la ausencia de
autorizacion judicial, legalidad, necesidad y proporcionalidad en el e jercicio de facultades
excepcionales para realizar practicas de vigilancia. Conductas que violan la privacidad de las
personas, inhiben la libertad de expresion y vuineran el derecho a defender los derechos
humanos.

Por lo tanto, rechazamos este nuevo ataque en contra de la sociedad civil, exigimos
rendicion de cuentas por parte del Gobierno mexicano sobre el uso de malware para
realizar espiondje, la apertura de investigaciones independientes, exhaustivas y
transparentes, asi como sanciones contra los responsables que, mediante el abuso del
poder, han decidido vulnerar ilegalmente la privacidad de estos actores sociales; asi mismo
exigimos las reformas legales necesarias para reqular las facultades de vigilancia del Estado
de conformidad con los parametros de derechos humanos y garantizando la rendicion de
cuentas.

El dia de hoy se present6 denuncia formal sobre los hechos aqui anunciados ante la
Procuraduria General de la Republica (PGR). Ademas, han sido solicitadas medidas
cautelares a la Comision Nacional de los Derechos Humanos (CNDH) y han sido informados
distintos organismos internacionales de proteccion de derechos humanos.

El espionagje en México se ha convertido en un mecanismo efectivo de intimidacion a
defensores de derechos humanos, activistas y periodistas. Constituye una forma de control
de los flujos de informacion y de abuso de poder. Ante los hechos revelados en esta
nueva investigacion, el gobierno mexicano debe rendir cuentas a la sociedad sobre el uso
indiscriminado y arbitrario de métodos de espionaje y explicar el uso de la informacion que
obtuvieron, asi como realizar las investigaciones que lleven a la sancidn de los
responsables de tales actos. Las autoridades estan obligadas a utilizar todas sus
facultades legales y constitucionales para atender con prontitud y diligencia a los graves
hostigamientos perpetrados contra periodistas, activistas y defensores de derechos



humanos en México. Como sociedad, no podemos continuar aceptando el silencio y la
impunidad como respuesta.

Descarga (y lee) el informe #GobiernoEspia: Vigilancia sistematica a periodistas y
defensores de derechos humanos en formato PDF en este enlace.

https:/articulold.or g/wp-content/uploads/2017/06/Reporte-Gobierno-Espia-Final.pdf
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About The Pegasus Project

forbidden | stories

Global democracy under cyber attack

An unprecedented leak of more than 50,000 phone numbers selected for surveillance by
the customers of the israeli company NSO Group shows how this technology has been
systematically abused for years. The Forbidden Stories consortium and Amnesty
International had access to records of phone numbers selected by NSO clients in more
than 50 countries since 20l6.

NSO Group asserts that the product it sells to government clients - most commonly
referred to as Pegasus - is intended to “collect data from the mobile devices of specific
individuals, suspected to be involved in serious crime and terror.” Pegasus has extensive
capabilities: the spyware can be installed remotely on a smartphone without requiring any
action from its owner. Once installed, it allows clients to take complete control of the
device, including accessing messages from encrypted messaging apps like WhatsApp and
Signal, and turning on the microphone and camera.

The Forbidden Stories consortium discovered that, contrary to what NSO Group has
claimed for many years, including in a recent transparency report, this spyware has been
widely misused. The leaked data showed that at least 1830 journalists have been selected as
targets in countries like India, Mexico, Hungary, Morocco and France, among others.
Potential targets also include human rights defenders, academics, businesspeople, lawyers,
doctors, union leaders, diplomats, politicians and several heads of states.



In a letter shared with Forbidden Stories and its partners, NSO Group contended that the
consortium'’s reporting was based on “wrong assumptions” and “uncorroborated theories.”
NSO Group insisted that the analysis of the data by journalists who were part of the
Pegasus Project relied on a “misleading interpretation of leaked data from accessible and
overt basic information, such as HLR Lookup services, which have no bearing on the list of
the customers targets of Pegasus or any other NSO products.”

HLR refers to Home Location Register - a database that is essential to operating cellular
phone networks. A person with direct knowledge of NSO's systems, speaking on the
condition of anonymity, told journalists from the Pegasus Project that an HLR lookup is a
key step of determining certain characteristics of a phone, such as whether it is turned on
or in a country that allows Pegasus targeting.

Asked about those findings by Forbidden Stories, NSO Group denied and said “it will
continue to investigate all credible claims of misuse and take appropriate action based on
the results of these investigations.”

The consortium met with victims from all over the world whose phone numbers appeared in
the data. The forensic analyses of their phones - conducted by Amnesty International's
Security Lab and peer-reviewed by the Canadian organization Citizen Lab - was able to
confirm an infection or attempted infection with NSO Group's spyware in 85% of cases, or
37 in total. Such a rate is remarkably high given the state-of-the-art spyware is supposed to
be undetectable on the device in compromises.

Journalists from the Pegasus Project - more than 80 reporters from 17 media organizations
in 10 countries coordinated by Forbidden Stories with the technical support of Amnesty
International’'s Security Lab - sifted through these records of phone numbers and were
able to take a peak behind the curtain of this surveillance weapon, which had never been
possible to this extent before.

Among the victims were several journalists from the Pegasus Project, such as Siddarth
Varadargjan, an Indian investigative journalist and founder of the news site The Wire, who
was hacked in 2018 and Szabolcs Panyi, an investigative reporter for Direkt36 in Hungary
whose phone was compromised during a seven-month period in 2019.

All shared a general sense of powerlessness when informed about the cyber attacks they
had suffered. “We've been recommending each other this tool or that tool, how to keep [our
phones] more and more secure from the eyes of the government,” Azerbaijani journalist
Khadija Ismayilova said. “And yesterday | realized that there is no way. Unless you lock
yourself in Lan] iron tent, there is no way that they will not interfere into your
communications.”

Amnesty International's Security Lab also identified new ways through which Pegasus can
be installed on a phone, such as through a security flaw in iPhones that has been frequently



used since 2019 and was still detected as recently as in July 202). Well-informed sources
shared concerns about countless vulnerabilities linked to Apple’s messaging service
iMessage, a problem they say has gotten worse over the years.

The leaked data suggests that the spyware is used much more carelessly than advertised. In
the transparency report published in June 202, the Israeli company stressed that Pegasus
was “not a mass surveillance technology” and was “used only where there [was] a
legitimate law enforcement or intelligence-driven reason.” Yet, more than 10,000 phone
numbers were selected for surveillance by NSO Group's Moroccan client alone over a two-
year period.

The project shines a harsh light on the business of NSO Group, which, despite claiming it
vets its clients based on their human rights track records, decided to sell its product to
authoritarian regimes such as Azerbaijan, the United Arab Emirates and Saudi Arabia.
Insiders disclosed the important role played by the Israeli Ministry of Defense when it came
to picking NSO Group's clients. Multiple sources corroborated the fact that Israeli authorities
pushed for Saudi Arabia to be added to the list of customers despite NSO Group's
hesitations. The company’s lawyer denied “NSO Group takes governmental direction
regarding customers.”

The revelations stemming from this international collaborative investigation throw into
question the safeguards put in place to prevent misuse of cyber weapons like Pegasus
and, more specifically, NSO Group's commitment to creating “a better, safer world.”
Fuente:

https:/forbiddenstories.or g/about-the-pegasus-project/

Mas:

https:/forbiddenstories.org/

https:/forbiddenstories.or g/pegasus-project-articles/



Pegasus Project | Familiares de los 43 normalistas de Ayotzinapa, en
la lista de ob jetivos de espionaje con Pegasus
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La nueva investigacion arroja que familiares de los 43 estudiantes desaparecidos, sus
defensores e incluso autoridades investigadoras del caso, fueron seleccionados como
ob jetivos de espionaje en el sexenio de Enrique Pefa Nieto.

Las familias de los 43 estudiantes de la escuela normal rural Isidro Burgos de Ayotzinapa,
desaparecidos la noche del 26 y la madrugada del 271 de septiembre de 2014, fueron
seleccionadas como ob jetivo de espionaje por parte de los clientes mexicanos de la
empresa de cibervigilancia israeli NSO Group, creadora del programa Pegasus.

Asi lo revela este domingo una nueva investigacion de la organizacion francesa Forbidden
Stories, con la colaboracion de R0 periodistas pertenecientes a 17 medios -entre ellos
Aristegui Noticias- de 10 paises y el apoyo técnico del Security Lab de Amnistia
Internacional.

Si bien Citizen Lab habia documentado como defensores de derechos humanos e
investigadores implicados en el caso, fueron ob jetivo de los clientes mexicanos de la
empresa NSO Group, creadora de Pegasus, ahora se sabe de manera fehaciente que las
familias de los normalistas tambien estuvieron en la mira.



Fue tras el ‘carpetazo’ que el gobierno de Enrique Pefia Nieto le dio al caso en 2015, con la
instauracion de la llamada ‘verdad historica' que limitaba la responsabilidad de la
desaparicion de los estudiantes al alcalde de Iguala, José Luis Abarca, a su esposa, Maria de
los Angeles Pineda y al cartel Guerreros Unidos. Ello, sin tomar en consideracion las
evidencias que apuntaban al involucramiento de las fuerzas estatales, federales y el E jercito
en los hechos, ya sea por acciones directas u omisiones deliberadas.

La version del entonces procurador Jesus Murillo Karam, era que el cartel habia incinerado a
los estudiantes en el basurero de Cocula, o que se demostré falso, de acuerdo con las
investigaciones que demostraron la manipulacion de las indagatorias y la obtencion de
confesiones bajo tortura.

Con la informacion aportada por Pegasus Project, como se denomina esta investigacion
periodistica de alcance internacional, se puede afirmar que tres familiares de los
normalistas estuvieron dentro de la lista de ob jetivos mexicanos de uno de los clientes de
NSO Group, compafiia que solo vende su software a gobiernos.

Se trata de Meliton Ortega, tio del estudiante Mauricio Valerio; Cristina Bautista, madre de
Benjamin Ascencio, y Felipe de la Cruz, padre de uno de los sobrevivientes de la masacre, y
vocero de los padres hasta finales de enero de 202), cuando se registro por una diputacion
plurinominal por el Movimiento de Regeneracion Nacional (Morena).

En el caso de Meliton Ortega, que desde principios de febrero hasta finales de mayo de
2017 fue sometido a varios intentos de intromision por parte del ‘malware’ Pegasus,
sospechaba que era espiado por las autoridades mexicanas.

De acuerdo con el reporte del periodista Mathieu Tourliere en la revista Proceso, “escuchaba
ruidos extrafos y voces mientras estaba en llamadas telefbnicas, y asumia que el gobierno
lo espiaba”.

“Son absolutamente capaces de esto; yo soy un organizador, mi papel es comunicarme con
diversas organizaciones e instituciones estatales y federales; entonces me hace sentido
que me hayan atacado”, mencion6 en una entrevista que forma parte de los testimonios
recopilados por Pegasus Project.

A Cristina Bautista, una de las madres mas activas en el movimiento de busqueda de los
estudiantes desaparecidos, se le enviaron mensajes infecciosos en marzo de 2017. Sucedid
en las semanas previas a la visita a México de los integrantes de la Comision Interamericana
de los Derechos Humanos (CIDH), en la que denunciaron que a esa fecha aun no habia sido
procesada ninguna persona por desaparicion forzada en el contexto de la investigacion y
No se habia presentado ninguna nueva acusacion al respecto.

Bautista, quien estuvo presente en la sesion de la CIDH, dijo entonces que existia una
intencion del gobierno federal por encubrir la participacion del E jéercito y que el 19 de enero



de 2015 la entonces Procuraduria General de la Republica (PGR) intento6 cerrar el caso con
la version del basurero de Cocula. *Y con pruebas cientificas les dijimos que nuestros hijos
no fueron calcinados en el basurero. Se derrumb6 su verdad histoérica”, comentd, segun el
periddico El Sur.

De acuerdo con las revelaciones del Pegasus Project, en las que participa el Proyecto de
Reporteria sobre Crimen Organizado y Corrupcion (OCCRP), a Felipe de la Cruz se le ubico
como ob jetivo entre marzo y mayo de 2017, con varios intentos infecciosos documentados.

En 2017, Citizen Lab de la Universidad de Toronto, reveld que miembros del Centro de
Derechos Humanos “Miguel Agustin Pro Juarez” -también conocido como Centro Prodh-
fueron espiados con el software Pegasus a partir de su participacion en las indagatorias de
la desaparicion de los 43 estudiantes de Ayotzinapa.

Mario Patron, Stephanie Brewer y Santiago Aguirre recibieron mensajes en sus dispositivos
con el fin de infectarlos. También los recibieron miembros del Grupo Interdisciplinario de
Expertos Independientes (GIEl), asi como periodistas, politicos y miembros de
organizaciones civiles.

Ahora, Pegasus Project confirma que Vidulfo Rosales, abogado de los normalistas y miembro
del Centro de Derechos Humanos de la Montafia Tlachinollan, también fue ob jeto de
intentos de intromisiones desde enero de 2017

De la misma manera que el antropblogo Abel Barrera, fundador del centro, recibid extrarios
mensajes en su telefono desde que se involucrd en el caso. “Hemos sido monitoreados,
amenazados y nuestros telefonos han sido interceptados desde 1996, cuando defendimos
a un profesor torturado por las fuerzas armadas, que decian que era un guerrillero”,
menciond en una entrevista concedida a Pegasus Project, recuperada por Proceso.

La vigilancia sobre Rosales tiene un antecedente en 2016, momento en que algunas de sus
conversaciones telefonicas fueron filtradas a la prensa con el ob jeto de sembrar la division
en el movimiento. Llama la atencion que los intentos de intervencion al abogado mediante
Pegasus en 2017, se realizaron en los mismos horarios y fechas que los intentos contra
Cristina Bautista, lo que configura un escenario de seguimiento del movimiento de los
padres y sus defensores.

Ademas, el Pegasus Project pudo verificar de forma independiente que un investigador del
GIEl también estuvo en la lista de ob jetivos del programa de cibervigilancia. Este grupo
evidencio desde 2015 las contradicciones e irregularidades en la investigacion hecha por el
gobierno de Pefia Nieto. CitizenlLab habia revelado intentos de intromision en marzo de
ese afio; la investigacion publicada este domingo document6 otro intento en junio, que no
parece haber funcionado, al no ser un telefono inteligente o ‘smartphone’, detalla
Forbidden Stories.



Incluso aparecio el exguerrillero y activista David Cabafas Barrientos, hermano de Lucio
Cabafias -quiza el alumno mas destacado de la escuela normal de Ayotzinapa-, quien fue
asesinado por el E jéercito en 1974

De la misma forma, el exprocurador de Guerrero, Ifiaki Blanco Cabrera, esta en la base de
datos con cinco selecciones como ob jetivo entre el Il de abril y el 13 de mayo de 201
Tambien el que fuera primer fiscal del estado, Miguel Angel Godinez Mufioz, asi como el
que fuera fiscal federal encargado del caso, Alfredo Higuera Bernal.

La nueva investigacion muestra que, para tratar de tomarle el pulso a las investigaciones
sobre la desaparicion de los 43 estudiantes normalistas, no se escatimaron esfuerzos ni
se hicieron distinciones entre ob jetivos.

De acuerdo con Proceso, el gobierno mexicano intentd espiar en junio de 2016 a Emilio
Alvarez Icaza, quien habia de jado la secretaria e jecutiva de la CIDH y fundado en el pais el
movimiento politico Ahora. También detalla que en abril de 2017 buscod intervenir los
telefonos celulares de Israel Nufiez Delgadillo y Eduardo Navarro Padilla, lideres del Sindicato
Mexicano de Electricistas (SME) y del Frente Popular Francisco Villa México Siglo XX,
organizaciones que han apoyado la lucha de los padres de Ayotzinapa.

sQuien fue el cliente de NSO Group interesado en seguir a detalle a familiares de los 43
estudiantes desaparecidos, a sus defensores y hasta las autoridades que investigaban el
caso? En 2016 se publicd un contrato entre la entonces PGR y la empresa Tech Bull por 32
millones de dblares para usarlo contra 500 ob jetivos.

Un afio despueés, Aristegui Noticias reveld que la PGR, el Centro de Investigacion y
Seguridad Nacional (Cisen) y el E jército mexicano pagaron 489 millones de pesos a una
sola empresa para actualizar el sistema Pegasus y escalar sus capacidades de espionaje.

Los comprobantes fiscales en poder de este medio confirmaron que ademas de la
Procuraduria, el Cisen y la Sedena también tuvieron acceso a la plataforma de espionaje,
utilizada en todo el mundo para atacar a periodistas, activistas anticorrupcion y defensores
de derechos humanos.

Fuente:

https:/ aristeguinoticias . com/18071/mexico/pegasus-project-familiares-de-los-4-3-
normalistas-de-ayotzinapa-en-la-lista-de-ob jetivos-del-programa-de-espionagje-pegasus/



Presentan plataforma sobre espionaje con Pegasus en el mundo;
investigacion nacié en México

La plataforma "Violencia Digital" es una iniciativa de Forensic Architecture, con el apoyo de
Amnistia Internacional y The Citizen Lab, para dar a conocer toda la informacion que existe
hasta el momento sobre el malware Pegasus.

Asi fue la presentacion de la nueva investigacion de Forensic Architecture, con el apoyo de
Amnistia Internacional, Citizen Lab y Laura Poitras, que ofrece por primera vez un mapa de
la totalidad de las infecciones conocidas en todo el mundo por el malware 'Pegasus’, creado
por la empresa de cibervigilancia NSO Group.

La organizacion internacional Forensic Architecture (FA) dio a conocer este sdbado la
plataforma “Violencia Digital”, que reine toda la informacion hasta ahora conocida sobre las
intromisiones ilegitimas que en todo el mundo se hicieron con el malware ‘Pegasus’, creado
por la empresa de cibervigilancia israeli NSO Group.

En un acto que fue difundido en vivo por internet y que tuvo como sede fisica la ciudad de
Berlin, fue presentado este trabajo global sobre el software que ha infectado los telefonos
de periodistas y defensores de derechos humanos de todo el mundo.

La plataforma “Violencia Digital”, creada por FA con el apoyo de Amnistia Internacional y The
Citizen Lab, tiene como antecedente un informe de 2017 que esta Ultima organizacion
realizd6 en México.

Aquella investigacion reveld que miembros del Centro de Derechos Humanos “Miguel Agustin
Pro Juarez” -también conocido como Centro Prodh- fueron espiados con el sof tware



Pegasus a partir de su participacion en las indagatorias de la desaparicion de los 43
estudiantes de la Escuela Normal Rural “Isidro Burgos” de Ayotzinapa, la noche del 26 y la
madrugada del 271 de septiembre de 2014 en lguala, Guerrero.

Forensic Architecture, que junto con el Centro Prodh y el Equipo Argentino de Antropologia
Forense realizaron una herramienta cartografica en linea para analizar las versiones
contradictorias de las autoridades sobre estos hechos, ocurridos durante el gobierno de
Enrique Pefia Nieto, descubrid en 2019 que sus miembros también eran espiados. Entonces,
FA participaba en una demanda contra NSO Group en nombre de varios defensores de
derechos humanos.

Por esta razbn, comenzaron a trabajar en una plataforma que exhibiera en un solo lugar
todas las actividades documentadas de NSO en todo el mundo. El malware Pegasus,
detectado por primera vez por Citizen Lab, se ha utilizado por o menos desde 2015, en
alrededor de 45 paises de todo el mundo, para espiar los telefonos de activistas,
periodistas y defensores de los derechos humanos.

La empresa aun recibe licencias de exportacion por parte del Ministerio de Defensa de
Israel para vender este sof tware de espionaje, pese a haber sido impugnado en tribunales
israelies e internacionales.

El proyecto “Violencia Digital” consta de una plataforma digital navegable en la que se
pueden consultar todas las infecciones reportadas hasta la fecha por Pegasus. Ademas,
cruza esta informacion con la violencia en el mundo fisico (allanamientos, acoso,
intimidacion y asesinato) contra muchos de los ob jetivos de las intromisiones.

La cineasta Laura Poitras realiz6 un cortometraje en el que las victimas de Pegasus en todo
el mundo cuentan su historia y muestran los efectos psicologicos tras haber sido
intervenidas sus comunicaciones, ademas de las intimidaciones y el acoso contra ellos, sus
familias y colegas.

Poitras es conocida por la realizacion del documental Citizenfour (2014) sobre el ex analista
de la Agencia Central de Inteligencia de Estados Unidos (CIA), Edward Snowden, quien
denuncio las practicas ilegales de vigilancia de la Agencia de Seguridad Nacional (NSA)
estadounidense.

Durante la presentacion de la plataforma “Violencia Digital”, la directora de cine sefald que
buscd mostrar el dafio causado por la experiencia de “sentirse cazado, de que tu familia
sea violentada, tus amistades, tu comunidad”. Ademas destacd el trabajo realizado por el
musico y activista inglés Brian Eno, quien compuso la banda sonora del corto.

La plataforma también cuenta con un diagrama interactivo y un video que presenta nuevas
investigaciones sobre el entramado corporativo de NSO Group. Mediante informes de
Amnistia Internacional, investigaciones de c6digo abierto y documentos filtrados, se revela



como la inversion privada permite la proliferacion de la vigilancia digital, que probablemente
incluye la venta de software espia de fabricacion israeli a varios paises como Arabia Saudita,
los Emiratos Arabes Unidos y los Estados Unidos.

Las investigaciones del video estan narradas por Edward Snowden, presidente de la
Fundacion para la Libertad de Prensa, quien participd este sadbado en el lanzamiento de la
plataforma.

Durante su intervencion desde Moscl -donde se encuentra exiliado-, Snowden sefiald que
el publico en general no entiende bien las implicaciones de que un telefono celular o un
dispositivo electronico sea ‘hackeado’, ni entiende como todos estamos conectados con
todos mediante Internet.

Asegurod que si bien internet es una herramienta que podria cerrar brechas entre personas
gue hablan idiomas distintos, con malwares como Pegasus se rompen estas posibilidades.
Las herramientas de espionagje que vende NSO Group, dijo, significan la depredacion de
nuestro te jido social global, por lo que la plataforma de FA revela la historia mas importante,
que Nno se estaba contando.

Los datos que alimentan la plataforma “Violencia Digital” fueron obtenidos tras 15 meses de
investigacion y revision de documentacion disponible sobre Pegasus.

Eyal Weizman, director de Forensic Architecture, mencion6 que en el caso de NSO/Pegasus,
la plataforma muestra como la violencia digital se traduce en violencia fisica. Aseverd que asi
como lsrael pretende dominar al pueblo palestino con su poderio armamentistico, Pegasus
es la traduccion de este espiritu de dominacion en el espacio digital.

Relatd que el interés de FA por NSO Group comenz6 en México, a raiz de su participacion
en las investigaciones del caso Ayotzinapa, cuando el Centro Prodh les avis6 que el
gobierno de Pefia Nieto los espiaba. “,Qué pasa cuando los investigadores estan siendo
investigados?’, se preguntd entonces.

*Y nos dimos cuenta que lo que hacia falta era reunir todas las experiencias y mostrar al
publico una imagen de como la violencia digital se puede representar. Hilvanar como se
relaciona la infeccion de una persona en un pais con la experiencia de violencia de otra
persona en otro pais. Esta investigacion se trata de eso: de las relaciones entre las
diversas personas que han sufrido esta violencia digital”, comento.

En el caso de la periodista Carmen Aristequi, el espionaje con Pegasus comenzdb tras la
difusion del reportaje “La Casa Blanca de Enrique Pefia Nieto”, que en 2014 mostré como el
entonces presidente mexicano adquirid una casa en Lomas de Chapultepec valuada en 7
millones de dolares.



La mansion fue construida a su gusto y de su entonces esposa Angélica Rivera, por Grupo
Higa, una de las empresas que gano la licitacion del tren México-Querétaro (hoy revocada) y
levantd obras importantes en el Estado de México cuando él fue gobernador en dicha
entidad.

No solo se espid a Carmen Aristegui, sino a su hijo Emilio, que entonces era menor de
edad, asi como a los periodistas que participaron en el reportaje: Sebastian Barragan, Daniel
Lizarraga, Rafael Cabrera y quien era entonces coordinador de informacion del noticiario,
Salvador Camarena.

En un mensaje durante el acto de lanzamiento de la plataforma, Aristegui mencion6 que
aun No se conoce el tamano real que alcanz6 el espionaje con Pegasus en México. “La
investigacion de 2017 mostrd como el gobierno mexicano dinamitd la intimidad y la
privacidad de todos nosotros [..] El gobierno mexicano se atrevid a espiar a ciudadanos
mexicanos, extranjeros y hasta mi hijo Emilio que era menor de edad”, comento.

“Lo que hoy se presenta nos ayuda a saber mas y a exigir mas a las democracias del
mundo, cuando hacen uso de la tecnologia para atacar a los ciudadanos”, enfatizo.

El proyecto “Violencia Digital” destaca que las infecciones digitales de grupos de la sociedad
civil ocurren junto con otras formas de violencia experimentadas en el mundo fisico. La
cibervigilancia esta constantemente enredada con un espectro de violaciones fisicas, que
incluyen allanamientos, intimidacion, asaltos, arrestos, demandas, campafias de difamacion,
y asesinatos, como ocurrio en 2018 con el periodista saudi Jamal Khashoggi, cuyos amigos y
colegas fueron atacados por Pegasus.

En la presentacion ofrecieron su testimonios otras personas espiadas con Pegasus, como
ssiri, activis e Arabi udi ex miembro de eal Fuer érea de ese pais
Yahya A , activista de Arabia Saudita bro de la Real Fuerza Aérea d ais,
quien comento que “la tecnologia nos amenaza constantemente” y que no solo se trata de
ackeo y r e informacion, sino de poner vidas en ries ermanente.
hackeo y robo de info on, sino de po d o) t

Por su parte, Danna Ingleton, de Amnistia Internacional, destacd la importancia de revelar la
estructura corporativa de la empresa NSO Group, para explicar como se facilita que existan
herramientas de espionaje como Pegasus.

Fuente:

https:/aristeguinoticias.com/0307/mundo/presentan-plataforma-sobre-espionaje-con-
pegasus-en-el-mundo-investigacion-nacio-en-mexico/

https:/ digitalviolence.org/#/



Espionaje de periodistas mexicanos: una investigacion sobre el
rentable negocio del ciberespionaje

El Proyecto

PERIODISTAS - MEDIOS - PAISES

forbidden stories.org

Mataron al mensajero. No mataran el mensaje.

A pesar de los sucesivos escandalos, la industria mundial de la cibervigilancia, apoyada por
algunos intermediarios con muy buenos contactos, sigue proporcionando a México
tecnologias cada vez mas invasivas. Varios periodistas han sido blanco de estos
instrumentos, sin que ningun responsable mexicano haya sido cuestionado. Veracruz,
estado que cuenta con el mayor numero de periodistas asesinados, incluso Regina
Martinez, hasta instaurd una unidad de espiongje ultraequipada, que tenia en la mira a esta
profesion.

El mensaje paso6 inadvertido, pero oculta una operacion de vigilancia de muy alto nivel, con
tecnologia de punta. O, al menos, ese era el plan. En la primavera de 2016, el periodista
mexicano Jorge Carrasco acaba de pasar varios meses investigando los Panama Papers
para la revista Proceso. Estando en plena faena, investigando a los clientes mexicanos del
tristemente célebre bufete panameno Mossack Fonseca, recibe un mensaje de texto de un
numero desconocido: “Buena tarde Jorge, paso a compartirte la nota que publica hoy
Animal Politico y parece importante retomar”. ¥ el mensaje viene con un enlace. “;Quiéen
eres?”, pregunta el periodista. El emisor no respondera jamas.

,Qué hay tras este misterio?: se trataria de una tentativa de intromision del programa
informatico espia Pegasus, vendido por la sociedad israeli NSO Group a varios clientes



miembros del gobierno mexicano. Es lo que concluyé el andlisis técnico realizado por el
equipo de especialistas de seguridad digital de Amnistia Internacional, en colaboracion con
Forbidden Stories. Este enlace, si se hace clic en él, permite instalar un software invisible
que capta todos los datos del telefono, particularmente los mensajes de texto, y permite
activar a distancia su microfono y su camara. Un atentado temible contra un periodista.

“En ese entonces, me habia llamado la atencion ese mensaje, pero recibia muchos de este
estilo”, recuerda hoy el periodista, que actualmente es el jefe de redaccion de la revista
Proceso.

“Probablemente, el mensaje formaba parte de una campana en curso en México durante
este periodo”, considera Claudio Guarnieri, de Amnesty Security Lab. En ese momento, el
programa informatico es utilizado ampliamente por los clientes mexicanos. Segun Amnistia,
el numero de telefono que apuntald a Jorge Carrasco envid también, durante el mismo
periodo, mensajes de texto con enlaces maliciosos a Carmen Aristequi, una de las mas
famosas periodistas de investigacion en México. Tras este enlace, un nombre de dominio.
Este sera utilizado, de igual forma, en 2017, para vulnerar, con el mismo programa
informatico, a varios defensores de un impuesto sobre las bebidas azucaradas.

“La seleccion de las personas a las que querian llegar no sblo era muy amplia, sino que
ademas era a menudo efectuada de forma bastante imprudente, con mensajes alarmantes
y molestos cuyo ob jetivo era provocar una reaccion por parte de los blancos del software
malicioso”, explica John Scott-Railton de Citizen Lab, una organizacion que investiga,
desde hace varios aRos, los ataques de este programa informatico.

Jorge Carrasco se agrega a la lista de nueve periodistas en cuyos telefonos encontraron
rastros de un ataque del programa espia Pegasus en Meéxico. Desde hace 10 afios, el pais es
un gran importador de tecnologias de vigilancia, pese a los sucesivos escandalos respecto
al uso de esas herramientas contra periodistas y activistas. A pesar de las promesas del
gobierno, no se hizo nada para regular su uso, Ningun operador de los que previamente
utilizo las herramientas fue llevado ante la justicia, y el pais sigue importando softwares
intrusivos que adquieren en empresas extranjeras.

Atraidos por la tecnologia israeli

Segun un alto responsable de la DEA, la agencia antidroga estadounidense, unas 20
empresas privadas de software de espionaje vendieron sus programas a varios servicios de
policia federales y de estados mexicanos. “Pareciera que, en un momento dado, casi todas
las tecnologias disponibles se presentaron en México, se hicieron demostraciones con ellas
y/o fueron utilizadas”, explica John Scott-Railton.

Las tecnologias israelies tienen una reputacion particularmente buena entre los
responsables mexicanos. “En México es comun en la comunidad de sequridad e inteligencia
considerar que Israel posee las tecnologias mas avanzadas y las me jores técnicas de



adiestramiento civil y militar”, explica Paloma Mendoza Cortés, analista y consultora en
asuntos de sequridad nacional.

México, por lo demas, ha sido desde hace tiempo uno de los mas importantes clientes de
NSO. Tras una primera fase de prueba con la Secretaria de la Defensa Nacional, la empresa
israeli se implant6 definitivamente en el mercado en 2014, firmando un contrato de 32
millones de dblares con el despacho del procurador general. En los correos electronicos de
su competidor italiano, Hacking Team, que fueron masivamente pirateados y difundidos en
2015, se lee, entre lineas, como NSO se volvid poderoso en esa época. Para los vendedores
italianos, se trata entonces de “derribar el mito NSO" ante los clientes mexicanos
fascinados por esta tecnologia que promete un acceso total a los telefonos captados.

Segun un experto en seguridad, Gadi Evron, las empresas israelies ofrecen un abanico de
herramientas: abarcan desde la vulneracion de los programas informaticos hasta un servicio,
llave en mano, donde el cliente simplemente transmite un numero de telefono o una
direccion de correo electronico y recibe de vuelta todo lo que requiere saber respecto a su
ob jetivo.

NSO impuso su liderazgo en este mercado. “Somos como un fantasma”, se vanagloriaba el
cofundador de dicha empresa, Omri Lavie, en 2013, “Somos totalmente invisibles para el
blanco, y no de jamos ningun rastro”. El producto estrella de la empresa, Pegasus, infecta los
telefonos de sus ob jetivos mediante mensajes de texto maliciosos como el que recibio
Jorge Carrasco. Sin embar go, alrededor de 2018, la empresa busca métodos mas discretos
para infectar telefonos. “Los mensajes de texto son muy visibles y de jan muchas huellas, a
las que los investigadores recurrieron, una y otra vez, para confirmar que habian sido
victimas de un ataque NSO, explica Claudio Guarnieri. En 2019, se supo que la empresa
israeli utiliza, desde entonces, una falla de seguridad de la aplicacion WhatsApp.
Actualmente no se necesita ninguna reaccion del usuario, porque simplemente redirecciona
el trafico de su web en una fraccion de segundo. Una vez que el ataque se ha llevado a
cabo exitosamente, el cliente puede aspirar todos los datos del telefono de su blanco,
puede ver todo.

“Pienso que los problemas de abusos probablemente han aumentado en el mundo entero,
pero es mas dificil dar con ellos”, lamenta John Scott-Railton. “Como NSO y otros tienden a
optar por la venta de tecnologias ‘cero-clic’ que no dependen de un mensaje de texto,
estamos en una situacion que dificulta mas investigar al respecto”.

Esta poderosa herramienta, supuestamente creada para combatir el terrorismo y el crimen
organizado, puede volverse muy peligrosa si se usa contra periodistas, opositores o
activistas. “Gracias al desarrollo de esta tecnologia, se puede identificar, en varios lugares,
quién es el proximo Nelson Mandela antes de que él mismo sepa que es el proximo Nelson
Mandela”, explica Eitay Mack, un abogado israeli de derechos humanos. Pero el publico en
general dificilmente percibe estas herramientas de vigilancia como algo tan amenazante
como las armas. “Un arma representa algo malo, algo peligroso”, explica el abogado. “Pero un



sistema de vigilancia es mas dificil de comprender, es algo que no se puede ver”.

En una respuesta escrita a Forbidden Stories, NSO declar6 que “investiga totalmente
todas las denuncias creibles de uso abusivo, incluidas las afirmaciones de que [sul
tecnologia se ha utilizado para fines distintos de la prevencion e investigacion legitimas del
terrorismo u otros delitos”.

Respecto a las autoridades israelies, a pesar de las sucesivas denuncias del uso de Pegasus
contra miembros de la sociedad civil, no justifican sancionar a NSO, cuya licencia de
exportacion sigue siendo renovada. “Para el gobierno israeli, vigilar a los periodistas y
activistas es algo que simplemente se hace”, constata Eitay Mack.

“Cuando se evalua una licencia, se toman en consideracion diversos aspectos, en particular
la evaluacion del pais donde sera comercializado el producto”, respondié a Forbidden
Stories un vocero del Ministerio de Defensa de Israel. “L.os derechos humanos, la politica y
los asuntos de seguridad son tomados en cuenta, absolutamente todos”.

Segun un ex empleado de Hacking Team, el ob jetivo original de la industria de la
cibervigilancia era combatir la criminalidad, pero con el paso del tiempo, sus clientes y sus
misiones cambiaron. Fue el caso en dicha empresa italiana. “Las grandes agencias de
espionaje comenzaron a equiparse para mane jar estas operaciones por si mismas”, explica.
“Entonces, nos dirigimos a otros segmentos de la clientela, a los paises que no tienen
herramientas. Poco a poco, cada vez hubo mas operaciones realmente al borde del limite... Y
casi al final, la mayoria de las operaciones claramente habia sobrepasado todos los limites”.
El exdirector de Hacking Team, David Vincenzetti, fue contactado por Forbidden Stories,
pero No quiso contestar nuestras preguntas.

Por otra parte, hay paises como México que priorizan la necesidad de tener herramientas
para luchar contra organizaciones criminales poderosas. “Los problemas de sequridad en
México, y la forma en que son comunicados, son utilizados como excusa para gastar
inmensas cantidades de dinero en la adquisicion de tecnologias supuestamente usadas
para luchar contra el crimen organizado”, explica Luis Fernando Garcia, director de la
organizacion de defensa de los derechos digitales, R3D. “Incluso, si, como sabemos, la linea
de demarcacion entre el crimen organizado y el gobierno no existe en México, 0, a menudo,
no es muy clara”.

Los gobernadores y la colusion con los carteles

Esta colusion ocurre principalmente en los estados federales, donde algunos funcionarios
se vinculan con los carteles que operan en la region. La division de México en numerosos
estados es precisamente lo que vuelve a este pais tan atractivo para las empresas de
cibervigilancia, ya que pueden vender su tecnologia, reservada a actores publicos, a muchos
clientes.



La estrategia funciona bien. Tomas Zerbn, director jefe de la Agencia de Investigacion
Criminal (AIC) del despacho del procurador, cree en la solucion Remote Control System
(RCS) de Hacking Team, que permite infectar computadores gracias a archivos maliciosos.
Zerbn se transforma en embajador del producto ante los estados. “Su idea es ir
equipando, paso a paso, en caso de éxito, a cada procurador local del pais con RCS”, explica
un empleado en un mail de 2014

Luego de los despachos de los procuradores, vienen los e jecutivos locales, e incluso una
empresa publica, Pemex, que consigue el programa RCS. “La constitucion no les otorga el
poder de interceptar las comunicaciones, pero adquirieron herramientas que les permiten
justamente hacer eso”, explica Luis Fernando Garcia. Para Paloma Mendoza Cortes, la falta
de legislacion adecuada y de definiciones claras en materia de seguridad, es la que crearia
una confusion en el plano juridico.

Por cierto, las propias empresas de cibervigilancia no siempre saben claramente quienes
son los usuarios finales. Por e jemplo, en 201, durante varios meses, el intermediario
mexicano DTXT Corp. se queda con el software RCS sin entregarlo al supuesto cliente: la
policia federal. Los empleados de Hacking Team les solicitan una y otra vez que devuelvan
firmado el contrato de licencia de usuario, pero no lo consiguen. Un afo mas tarde, un
empleado comentara en una nota general: “Pareciera que es algo que ocurre a menudo en
Mexico”. El director de DTXT Corp. no respondié las preguntas de Forbidden Stories.

En el estado de Puebla, algunos empleados de la empresa italiana cuentan como se llevd a
cabo una instalacion particularmente sospechosa. “Debian aportar la solucion para el
cliente, y los llevaron a una casa abandonada, sin ventanas, a dos horas de la ciudad”, da
testimonio un ex empleado, que mane jaba la situacion desde le jos. Entonces, uno de los
ingenieros de Hacking Team, aterrado, reconocié a un funcionario, Joaquin Arenal Moreno,
de quien sospechaba estaba vinculado con el cartel de Los Zetas. “No son cosas que
pasaban todos los dias, pero ciertamente ocurrion a menudo”, cuenta otro empleado de la
empresa. “A veces llegaban personas que se presentaban como miembros de los servicios
secretos, y nos preguntabamos, ‘ipero, quiénes son estas personas?”. En 2017,
entrevistado por el New York Times, el gobierno de Puebla negb haber comprado
tecnologia alguna de Hacking Team.

Un exempleado de la empresa italiana recuerda que el nivel de profesionalismo variaba
mucho de un cliente a otro. “Habia agencias de alto nivel, estructuradas, que disponian de
una sala segura y un auditor en el lugar, que realmente hacia su trabgjo”, explica. “Pero
también habia agencias que carecian de todo procedimiento y cualquier persona podia
hacer cualquier cosa”.

Este escenario no seria una excepcion segun un alto responsable de la DEA
estadounidense que afirma que la policia que posee esta tecnologia también la venderia a
los carteles. Efectivamente, los traficantes de drogas parecen particularmente aficionados
a este tipo de programas, como lo mostré el juicio del jefe del cartel de Sinaloa, Joaquin



Guzman Loera. Durante una audicion, el que oficiaba como ingeniero para el capo de la
droga, reconocid haber comprado “equipos que permitian acceder a las llamadas
telefbnicas, a internet, a los mensajes texto”. Y a los carteles que no tienen sus propios
ingenieros, les queda la alternativa de los funcionarios corruptos que, segun la DEA,
aceptan atacar a ciertas personas a cambio de sobornos.

“Si la agencia que tenia nuestra tecnologia la compartia con un cartel, no podiamos
saberlo”, se justifica un ex empleado de Hacking Team. “Y si nos enterabamos de
situaciones abusivas, o Unico que podiamos hacer era no renovarles la licencia, y dejarla
expirar. Pero no podiamos detenerla a distancia”.

Periodistas vigilados de muy cerca

En el Estado de Veracruz se montoé en la década de 1990 una verdadera unidad de
espionaje, dirigida por la Secretaria de Seguridad Publica. Se movilizdé una larga red de
informantes para reunir informacion sobre supuestos oponentes politicos. La unidad utilizod
técnicas de inteligencia tradicionales, incluyendo el mantenimiento de fichas personales de
los periodistas, segun un funcionario de alto rango que trabajé para los gobernadores de
esos afnos.

Entre 2017y 2019, la unidad adquirié también tecnologia de punta, proveniente de Europa,
en particular. Sin embargo, los correos electronicos de Hacking Team revelan que, ya en
2012, Veracruz tuvo acceso a una version de prueba de RCS. En 2018, el gobernador
anuncio el cese de las actividades de espionaje, aungque No se sabe si seria una
suspension o un desmantelamiento permanente.

“Veracruz dispone de una tecnologia muy sofisticada en materia de espionaje; no es
Pegasus, pero es tan buena como esta’, revela una fuente bien situada. “Los analistas de
informacion tienen mucha experiencia, asi como la capacidad y la tecnologia necesarias
para piratear computadores y telefonos”. De esta forma, ellos serian considerados como una
de las unidades de espionaje estatales mas sofisticadas y competentes del pais. La
Secretaria de Seguridad Publica del Estado de Veracruz no respondié ninguno de los varios
correos electronicos enviados por Forbidden Stories.

La situacion es particularmente peligrosa para los periodistas. En 2012, Regina Martinez,
quien estaba investigando a dos gobernadores del estado, Fidel Herrera y Javier Duarte, fue
asesinada. Segun Reporteros Sin Fronteras, la eleccion de este ultimo, en 2010, marco el
inicio de una época de terror para los periodistas. Dieciséis fueron asesinados en los afos
siguientes. Javier Duarte fue finalmente arrestado en Guatemala en 2017, después de seis
meses de fuga, por “malversacion de fondos, enriquecimiento ilicito y lavado de dinero”.

Un amigo de Regina Martinez de esa época, Andrés Timoteo, afirma que ella siempre se
sentia vigilada. “Regina escuchaba ruidos en su telefono, un eco. Pero a todos nos
espiaban, eso era parte de nuestra vida diaria". El mismo Andrés Timoteo escapd de



Meéxico justo después del asesinato de su amiga, por temor.

En otro estado, un exempleado de la empresa italiana recuerda haber estado presente en
el despacho de un gobernador cuando este vigilaba a una periodista. “Estaba orgulloso”,
comenta.

En 2017, varias organizaciones mexicanas e internacionales se asociaron para publicar el
informe “Gobierno Espia”. Desde hace un afio, investigadores y activistas trabgjaban en la
identificacion de tentativas de infeccion abusivas cometidas contra periodistas, abogados y
militantes anticorrupcion. Encontraron mas de 80 tentativas de infeccion efectuadas
mediante el programa espia de NSO en México, entre 2015 y 2016.

El pais cuenta con el mayor numero de casos documentados en el mundo de uso abusivo
de este software, con al menos 25 personas vulneradas ilegitimamente, segun el grupo de
investigacion Citizen Lab. Nadie parecia alarmarse en la empresa. “Esto nos hizo
preguntarnos si esta firma no otorgaba un trato especial a México, por algun tipo de
favoritismo”, se cuestiona John Scott-Railton.

Un portavoz de NSO dijo a Forbidden Stories que la empresa habia investigado todos los
presuntos abusos de su tecnologia, afiadiendo que “en multiples casos, NSO [habial
rescindido contratos y roto relaciones con clientes después de que se identificaran los
abusos”, sin nombrar a ningun cliente especifico.

Un grupo de expertos de las Naciones Unidas le pide entonces al gobierno mexicano que
se comprometa a detener de forma inmediata la vigilancia. “Este compromiso debe incluir el
controlar eficazmente los servicios de seguridad y de informacion para prevenir el uso ilegal
de las herramientas de vigilancia del estado”, insisten.

La impunidad, todavia y siempre

Mexico promete investigar. Diversas asociaciones se suman a periodistas que han sido
blanco de espionaje por parte de Pegasus para presentar una demanda. Desde entonces,
nada. El despacho del procurador exige recuperar los telefonos que fueron ob jeto de las
tentativas de infeccibn para hacer avanzar la investigacion. “El andlisis del telefono es
particularmente poco concluyente en este tipo de casos, en parte porque Pegasus dispone
de atributos que bloquean el andlisis técnico”, replica John Scott-Railton. “Nosotros
subrayamos que la red telefdnica, o el registro de la implantacion del mismo Pegasus eran
mas confiables para las pruebas”. Por lo demas, las ONG implicadas cuestionan la
imparcialidad del despacho del procurador, que debe investigar una tecnologia luego de
haber sido uno de sus clientes.

“No esta claro que el gobierno pueda llevar a cabo una investigacion independiente
realmente seria”, considera David Kaye, relator especial de la ONU sobre libertad de
expresion hasta julio de 2020. Contactamos el despacho del procurador, pero respondio



que no se pronunciaba sobre investigaciones en curso.

Por su parte, en 201, el presidente mexicano Andrés Manuel Lopez Obrador declard que el
gobierno ya no usaba el programa Pegasus. “Desde entonces, no se refirid mas al respecto
en sus alocuciones cotidianas”, lamenta Luis Fernando Garcia. *Y por el momento no se
puede comprobar su compromiso real”. El presidente mexicano no respondio6 la larga lista de
preguntas enviadas sobre este tema por Forbidden Stories.

Segun David Kaye, “estamos en una situacion donde debemos suponer que estas
herramientas todavia estan disponibles para ser utilizadas, y que al gobierno le
corresponde demostrar que lo hace dentro del marco del estado de derecho”.

Finalmente, predomina un sentimiento de impunidad. Ninguno de los operadores, ni de
RCS ni de Pegasus, tuvo que enfrentar a la justicia. “Lo mas probable es que usted no sea
atrapado”, resume Luis Fernando Garcia. “Si lo llegaran a atrapar, es muy poco probable que
se abra una investigacion judicial. Si se llegara a abrir una investigacion judicial, es muy
poco probable que usted sea enjuiciado. E, incluso, si llegara a ser enjuiciado, es improbable
que las acciones judiciales se mantengan y que sea condenado”.

En 2014, Tomas Zerodn, el ex director de AIC, era conocido como “el comprador final” de los
sistemas de cibervigilancia, especialmente de Pegasus. Hoy lo buscan las autoridades
mexicanas por, entre otras causas, malversacion de fondos relacionados con tres contratos
de adquisicion de material de espionagje, entre 2013 y 2014-. También lo buscan por falsificar
elementos de una investigacion sobre la desaparicion de 43 estudiantes en el estado de
Guerrero en 2014. Previamente, Citizen Lab demostré que un grupo internacional de
expertos que estaba investigando este asunto tambien fue blanco del software Pegasus.

Segun el presidente mexicano, actualmente Tomas Zeron se esconderia en Israel. “Pienso
que claramente Zeron desempend un papel clave en facilitar los contratos y garantizar su
seguridad, en especial en el caso de las empresas de vigilancia israelies”, explica Luis
Fernando Garcia. “Y es una coincidencia interesante que haya escogido como refugio
Israel, para escapar de la justicia mexicana”.

En tanto, el Ministerio de Relaciones Exteriores de Israel contestd muy brevemente: “israel
recibi6 una solicitud al respecto y estamos examinando este asunto”.

Juego de influencia y de corrupcion

Efectivamente, el fugitivo se encontro6 al centro de un sistema oscuro y muy lucrativo de
contratos de cibervigilancia en México. En esta areq, la mayoria de los contratos se firman
sin licitacion alguna y sin la mas minima transparencia, o que la vuelve un terreno
particularmente propicio para la corrupcion. “Se ha vuelto un concurso de trafico de
influencias”, resume Luis Fernando Garcia. “Las empresas, los intermediarios se pelean
entre si para hacerse amigos del funcionario que toma la decision de a quien atribuir el



contrato”.

Entre éstos, se encuentra Uri Emmanuel Ansbacher, originario de Israel y propietario de
numerosas empresas en Mexico. Amigo del director de NSO, Shalev Hulio, seria el
intermediario de numerosas empresas de cibervigilancia israelies. Interrogado por
Forbidden Stories, Uri Emmanuel Ansbacher nego todo.

Los intermediarios pueden ser empresas de seguridad privadas mexicanas o empresas
fantasmas creadas Unicamente para este fin. “Las empresas extranjeras utilizan empresas
de seguridad privada mexicanas como intermediarias o crean empresas falsas porque con
frecuencia se recurre a la corrupcion de los funcionarios mexicanos, a quienes se les
ofrece un porcentaje de la compra para asequrar el contrato”, afirma Paloma Mendoza
Corteés. “El resultado ha sido el sobreprecio de productos y servicios de seguridad que
compra el gobierno mexicano”.

Por e jemplo, un empleado de Hacking Team se refiere al caso de un intermediario: “Se hizo
amigo del hijo del jefe de adquisiciones y propuso NSO por 15 millones de dblares. Estoy
seguro de que hay buenos beneficios relacionados con esta compra”. NSO no quiso
responder preguntas sobre ese contrato. Los documentos que se filtraron de la empresa
italiana revelaron comisiones importantes para los intermediarios, del orden del 30% en
contratos por decenas de miles de dblares.

Ciertos intermediarios mencionados en ese entonces, Neolinx de México y Sym Servicios,
siguen activos todavia. Los datos de importacion registrados por el gobierno mexicano, que
Forbidden Stories pudo consultar con la ayuda de un analista del grupo de expertos
C4ADS, muestran que en 2019 las empresas aun importaban material de grupos o firmas
israelies.

El director de Neolinx no respondi6 las preguntas de Forbidden Stories. El director de Sym
Servicios, Niv Yarimi, afirma que desde 2015 ya no hace de intermediario para empresas de
cibervigilancia. Ahora concentraria sus actividades en el uso de ob jetos conectados para

me jorar la seguridad de las ciudades. Segun Paloma Mendoza Cortés, hoy esta impulsada la
l6gica de la “ciudad inteligente y segura” en las empresas de seguridad privadas para
promover sus productos y servicios en México.

Por lo demas, otro intermediario mexicano, EyeTech Solutions, recibié dos encargos, en
20l6 y 2018, provenientes de la empresa Circles Bulgaria, filial de la firma Circles que
pertenece a NSO. El director de operaciones de EyeTech Solutions, Gilad Pait, fue
contactado por Forbidden Stories, pero él negd que hubiera trabagjado con NSO. Luego
colgb y bloqued nuestro numero telefonico.

Esto obliga a cuestionar la version oficial de la retirada de NSO del mercado mexicano.
Porque, mas encima, en mayo de 2019 varios numeros mexicanos aparecieron entre los
blancos de Pegasus relacionados con la falla de la aplicacion WhatsApp. “El gobierno federal



dice que no son ellos. Entonces, jquién es? .Y por qué no lo sabemos?”, protesta Luis
Fernando Garcia.

,Qué pasa con los derechos humanos en este escenario?

Hay pocas esperanzas de que la respuesta llegue de Israel. Luego de que en 2018 se
iniciaran acciones judiciales contra NSO, por su negligencia ante los abusos cometidos por
el gobierno mexicano, la justicia israeli cedio a la peticion de la empresa de llevar a cabo el
proceso en forma confidencial, pretextando razones de seguridad nacional, de injerencia
en las relaciones internacionales de Israel, y de secreto comercial.

De igual forma, respecto a los clientes y las licencias de exportacion, todo es confidencial.
Para las autoridades, “la politica consiste en no denunciar, Nno decir que es falso, no decir
nada”, detalla Eitay Mack.

Segun él, incluso las comisiones encargadas de evaluar la politica respecto a los derechos
humanos en esas empresas No saben nada de sus clientes. “Si no cuentan con la
informacion, ,como pueden promover una reglamentacion? Es una broma”.

El exembajador francés Gérard Araud, quien actud como conse jero exterior de NSO Group
en materia de derechos humanos de 2019 a 2020, confirma que no sabe lo que se llevd a
cabo y lo que no. “El secreto es parte sustancial de la empresa, lo que relativiza mi aporte”,
explica. “Mi trabajo consistia principalmente en establecer un diglogo con los inversionistas,
mas que con la misma empresa”. Segun el diplomatico, “el tema de las tecnologias de
vigilancia y los derechos humanos requeriria una legislacion, o incluso una convencion de
las Naciones Unidas; o abrir un didlogo con las organizaciones de derechos humanos”. Por
su parte, NSO alabd el “importante papel” desemperfiado por Gérard Araud como conse jero
de la empresa.

Por su parte, un exempleado de Hacking Team conserva un recuerdo amar go del comité de
ética de la empresa italiana. “Ese Conse jo nunca hizo nada, solo redactaba informes que
decian que tal pais estaba bien, que este otro estaba menos bien, pero que igual se les
podian vender los productos. Era s6lo un show”. Su jefe de entonces tenia una forma de
pensar muy simple: si un gobierno dice que una persona es un terrorista, es un terrorista.
No es el papel de la empresa involucrarse en el asunto”.

“Les puedo decir que no les importa en absoluto”, confiesa hoy. “Tanto Hacking Team como
NSO pretenden que hacen cosas, pero les importa un comino”.
Fuente:

https:/aristeguinoticias.com/0N2/mexico/espionaje-de-periodistas-mexicanos-una-
investigacion-sobre-el-rentable-negocio-del-ciberespionaje/



Pegasus | México tiene un gobierno que no espia, no persigue y No
tortura: Delgado

El presidente nacional de Morena, Mario Delgado Carrillo, afirmé que Proyecto Pegasus
desnuda el talante autoritario de los gobiernos neoliberales del pasado, quienes a traves
del uso del presupuesto publico espiaron a sus criticos y opositores politicos.

“Proyecto Pegasus desnuda el talante autoritario de los gobiernos neoliberales del pasado,
quienes a través del uso del presupuesto publico espiaron a sus criticos y opositores
politicos”, afirmé el presidente nacional de Morena, Mario Delgado Carrillo.

A traves de un comunicado, el dirigente de los morenista asequr6 que con la Cuarta
Transformacion se terminaron los gobiernos autoritarios, antidemocraticos y violadores de
los derechos humanos, pues dijo, se cortd de tajo con el uso faccioso de los recursos del
pueblo de México y se desterraron estas vie jas practicas.

“Hoy, por primera vez tenemos un gobierno de convicciones y principios que antepone
siempre a quien mas lo necesita. Esta Cuarta Transformacion busca que vivamos en una
auténtica democracia, donde el pueblo mande, donde periodistas, empresarios,
intelectuales y la oposicion, asi como todas y todos los mexicanos puedan expresarse con
total libertad sin temor a represalias politicas”, resalté Delgado Carrillo.

Ariadio que a pesar de que en los gobiernos del Partido Revolucionario Institucional y del
Partido Accion Nacional por afos se persiguieron, desaparecieron y torturaron a quienes
pensaban diferente, ahora “gracias a una revolucion pacifica en las urnas, México tiene un
gobierno que no espia, No persigue y no tortura, y que por el contrario esta regenerando la
vida publica del pais.

“En Morena y en la Cuarta Transformacion tenemos el firme compromiso de hacer valer las
libertades, de buscar la justicia social y terminar con la impunidad. Trabajamos por construir
un pais en donde se respeten con plenitud los derechos humanos, donde se termine con la
violencia y se construya la paz”, expreso.

Fuente: https:/aristeguinoticias.com/2007/mexico/pegasus-mexico-tiene-un-gobierno-
que-no-espia-no-persigue-y-no-tortura-delgado/



"Quienes nos han espiado, miren la paradoja, No reciben el mismo trato™ Gutierrez Mdiller

Beatriz Gutiéerez Mller reaccion6 al hecho de que ella y todo el circulo cercano de Andrés
Manuel Lopez Obrador fuera blanco de Pegasus, lo cual “no me sorprende. Me repugna pero
estamos acostumbrados”, y apuntald: “Quienes nos han espiado, miren la paradoja, No
reciben el mismo trato”.

Aqui su postura integra difundida esta manana:

Espionaje telefonico, seguimiento fisico de nuestros movimientos, revision periddica de
cuentas bancarias y de declaraciones ante el SAT; chips en los vehiculos, camaras en la
calle donde hemos habitado; visitas continuas al Registro Civil (para confirmar parentescos)
y al Registro Publico de la Propiedad (para inspeccionar propiedades, hasta en el extranjero);
intromision en cuentas de redes sociales (todas) ino terminaria de enumerar! iAsi han sido
muchos afios acompariando a Ya Saben Quién!

El gobierno viol6 sistematicamente nuestros derechos individuales como el de la privacidad.
Por fortuna, lo ha declarado el actual presidente Andrés Manuel Lopez Obrador, ya no se
realizan violaciones a la ley. Quienes nos han espiado, miren la paradoja, no reciben el
mismo trato.

Es sin duda importante la exhibicion publica de estas practicas que confirman nuestras
antiguas sospechas. No me sorprende. Me repugna pero estamos acostumbrados. Gracias a
todos los investigadores que emprendieron la revision de esos expedientes de aquella
empresa extranjera que fue contratada para entrometerse en casa.

Autoridades mexicanas como la Fiscalia General de la Republica deben hacer las
indagaciones correspondientes. En lo personal, deseo con toda el alma vivir en un Estado
de Derecho y no acostumbrarnos a estas intimidaciones no solo del periodo indicado por
los reportajes que circulan, sino de antes.

Fuente: bhttps:/aristeguinoticias.com/2007/mexico/quienes-nos-han-espiado-miren-la-
paradoja-no-reciben-el-mismo-trato-gutierrez-muller/



Pegasus | Bachelet exige a gobiernos ‘cese inmediato’ del espiondje;
‘absolutamente inaceptable’, espionaje a la prensa: Von der Leyen

La Alta Comisionada de Naciones Unidas para los Derechos Humanos calificd de
‘extremadamente alarmantes' el uso generalizado en distintos paises de Pegasus, creado
por la empresa israeli NSO; la presidenta de la Comision Europea, Ursula von der Leyen,
calificd com 'absolutamente inaceptable’ el espionaje a periodistas.

La Alta Comisionada de Naciones Unidas para los Derechos Humanos, Michelle Bachelet,
exigio a los gobiernos el “cese inmediato” del espionaje con tecnologias como el sof tware
espia israeli Pegasus “que violen los derechos humanos”.

“El uso del software Pegasus para espiar a periodistas y defensores de derechos humanos
entre otras figuras publicas es sumamente preocupante’, afirmd Bachelet en un
comunicado.

Asimismo, calificod de “extremadamente alarmantes” las informaciones que dan cuenta de
un uso generalizado en distintos paises del software Pegasus, creado por la empresa israeli
NSO, y apuntd que estas revelaciones confirman “algunos de los peores temores” sobre el
uso indebido e ilegal de la tecnologia de vigilancia para socavar los derechos humanos.



“Estos informes confirman la urgente necesidad de regular me jor la venta, transferencia y
uso de tecnologia de vigilancia y de garantizar una supervision y autorizacion estrictas. Sin
marcos regulatorios que cumplan con los derechos humanos, existen demasiados riesgos de
que se abuse de estas herramientas para intimidar a los criticos y silenciar la disidencia”,
resalto la Alta Comisionada de la ONU.

Bachelet explicd también que el uso de este software de vigilancia se ha asociado con
“arrestos, intimidacion e incluso asesinatos de periodistas y defensores de derechos
humanos".

Lament6 que los informes de vigilancia también hacen que las personas se autocensuren
“por miedo”.

“Los periodistas y defensores de las garantias fundamentales juegan un papel
indispensable en nuestras sociedades y cuando son silenciados todos sufrimos”, expreso.

De este modo, se dirigi6 a los gobiernos para recordarles que las medidas de vigilancia “s6lo
se justifican en circunstancias definidas rigurosamente y con un ob jetivo legitimo que las
haga necesarias”.

Bachelet afiadié que las naciones tienen el deber de proteger a las personas de las
transgresiones del derecho a la privacidad por parte de las empresas.

“Un paso clave para prevenir eficazmente el abuso de la tecnologia de vigilancia es que los
estados exijan por ley que las empresas involucradas cumplan con sus responsabilidades
en materia de derechos humanos, sean mucho mas transparentes en relacion con el disefio
Yy uso de sus productos y establezcan mecanismos de rendicion de cuentas mas efectivos”.

La Alta Comisionada de la ONU indic6 que tanto su oficina como otras instancias de
Naciones Unidas han advertido “repetidamente” del riesgo de que las autoridades de los
paises usen esas herramientas de espionagje para “piratear telefonos y computadoras
personales de periodistas, activistas y opositores que llevan a cabo una labor legitima®.

Bachelet resalto, ademas, que los software como Pegasus, Candiru u otros, que permiten la
intrusion detallada en los dispositivos personales, sblo deben utilizarse en investigaciones
de delitos graves y de amenazas a la seguridad, una “linea roja” que “se ha cruzado con total
impunidad” si las recientes acusaciones sobre el uso del software israeli “son parcialmente
ciertas”.

Reiter6 que los gobiernos deben cesar “inmediatamente” el uso de estas tecnologias y que
deben tomar medidas “concretas” para protegerse contra las “invasiones de la privacidad”, e
hizo hincapié en que las empresas que desarrollan y distribuyen esas tecnologias son
“‘responsables de evitar dafios a los derechos humanos por medio de salvaguardas que
mitiguen y remedien los dafios que sus productos estan causando”.



Absolutamente inaceptable, el espionaje a la prensa: Von der Leyen

Por su parte, la presidenta de la Comision Europea, Ursula von der Leyen, calific6 como
“absolutamente inaceptable” el espionaje a periodistas con el software israeli Pegasus.

‘Lo que hemos leido hasta ahora, que debemos verificar, es que si esto en realidad ocurrio,
es absolutamente inaceptable, y esta en contradiccion con cualquier regla de la Union
Europea”, declard en conferencia de prensa.

De visita en Praga, denunci6 en particular el presunto espionaje contra periodistas.

“La libertad de prensa es uno de los valores fundamentales de la Union Europea®, dijo tras
reunirse con el primer ministro checo Andre j Babis.

Fuente :

https:/aristeguinoticias.com/1907/mundo/pegasus-bachelet-exige-a-gobiernos-el-cese-
inmediato-del-espionaje-contra-sus-ciudadanos/



Detienen al hacktivista Commander X; exigen al gobierno mexicano
gestionar su liberacion

*He colocado esta noticia para ver la hipocresia del gobierno actual de México refle jado en
los 3 articulos anteriores>

CIUDAD DE MEXICO (apro).- Christopher Doyon, el hacktivista estadunidense refugiado en
México desde 2017, fue detenido en su domicilio por agentes del Instituto Nacional de
Migracion (INM) y, posteriormente, deportado a su pais, donde fue arrestado por agentes
de la Oficina Federal de Investigaciones (FBI, por sus siglas en inglés), informé el
Departamento de Justicia de Estados Unidos.

El gobierno de su pais lo acusa de no comparecer ante un juez del Distrito Norte de
California el 2 de febrero de 2012, después de ser puesto en libertad preventiva tras un
caso penal un afo antes, donde se le acusd de “conspiracion para causar dafio intencional
a una computadora protegida”, segun se asienta en los expedientes del caso CRN-00683.

Doyon es acusado de participar en un ataque de denegacion de servicio (DDoS) contra los
servidores del condado de Santa Cruz, California, el 16 de diciembre de 2010, en protesta
por las nuevas politicas publicas contra la gente sin casa. La acusacion plantea que el
Frente de Liberacion Popular (PLF), uno de los grupos asociados a Anonymous, coordind y
e jecutd el ataque.

Por otro lado, informacion dada a conocer en Indybay, un medio independiente en San
Francisco, asegura que Doyon fue detenido ilegalmente por policias vestidos de civil y,
posteriormente, trasladado a Estados Unidos, donde fue encarcelado con el ntmero de
registro 03416-028, segun el localizador de la Agencia Federal de Prisiones (BOP, por sus
siglas en inglées).

Entre las 15:30 y 16:00 horas, “dos agentes mexicanos uniformados llegaron al domicilio de
X. La casera les salicitd una orden judicial. Se fueron, regresaron un par de horas después



vestidos de civil, saltaron la cerca, irrumpieron y sacaron a X arrastrando. En ese momento
estaba hablando con su abogado. Sabemos que esta en suelo estadunidense detenido
bajo una violacion migratoria, pero probablemente serd detenido dado su historial con el
FBI", explica el mensaje de los activistas allegados a Doyon.

Jay Leiderman, abogado del activista, confirmb en Twitter (@JaylLeidermanlLaw), que
Doyon se encuentra detenido en una carcel de baja seguridad en Dublin, California.

Después de su detencion, su hermana Amy Beth Doyon (@AmyBethDoyon) posted:

“Nuestro derecho a buscar y recibir #politicalasylum esta en riesgo. Amarlo u odiarlo, no
hace ninguna diferencia para mi. Vinieron por #JulianAssange. Vinieron por mi hermano
#FreeCommanderX . Su libertad es nuestra libertad. Vienen por todos nosotros”.

De manera inédita el gobierno mexicano desplegd un operativo en conjunto con el gobierno
estadunidense para dar con el activista. Su detencion fue coordinada por el agregado legal
del FBI en la CDMX, la Agencia de Investigacion Criminal (AIC), la Fiscalia General del Estado
de Morelos (FGEM), el Instituto Nacional de Migracion (INM), la Interpol y la Oficina de
Servicios al Ciudadano Estadunidense en la CDMX.

Asimismo, el Registro Nacional de Detenciones (RND) de la Secretaria de Seguridad y
Proteccion Ciudadana (SSPC), confirma el viernes 1l de junio como la fecha de su detencion.

En la cuenta de Twitter @FreeCommander X_ amigos del hacktivista iniciaron una campafia
para liberarlo “del secuestro injusto de Estados Unidos” con el hashtag #FreeCommander X.

Doyon se enfrenta al menos a una pena de dos afos de prision por Nno comparecer
despues de obtener su libertad condicional.

En noviembre de 2018, Proceso logré encontrarse con Doyon. En dicha entrevista habld de
su peticion de asilo al gobierno mexicano y sobre una guerra que se desenvuelve en el
ciberespacio.

“Espero que el gobierno mexicano obedezca su propia Constitucion, que obedezcan las
leyes estipuladas en el acta de refugiados, en el tratado de asilo a refugiados de la OEA,
invoco mis derechos bajo el acuerdo de derechos humanos de la ONU, invoco todos mis
derechos y, si son respetados estos instrumentos, México no tiene otra opcion mas que
darme asilo politico y espero que sigan su propia ley’, expreso el hacktivista desde una
ubicaciobn que aln permanece reservada.

Lee su testimonio en Proceso 2192.
Escuchalo en el siguiente video:
https:/yewtu.be/Faf _MluCvr0

Fuente: https:/www.proceso.com.mx/nacional/2021/6/16/detienen-al-hacktivista-
commander-x-exigen-al-gobierno-mexicano-gestionar-su-liberacion-266008.html



Pegasus Project | Reporteros Sin Fronteras alista acciones legales
por el software espia

Tambiéen pide a los sistemas judiciales de los paises democraticos sancionar a los
responsables por el uso del programa espia Pegasus.

La organizacion Reporteros Sin Fronteras (RSF) informé este lunes que esta decidiendo
qué acciones legales y en qué paises las emprendera para castigar a quien resulte
responsable por el uso del software espia Pegasus.

Asimismo insto6 a los periodistas y medios afectados a que contacten con Reporteros Sin
Fronteras para unirse en una respuesta legal adecuada a las revelaciones sobre el software
espia.

En Aristegui en Vivo se dio a conocer, como parte de la investigacion internacional
Pegasus Project -en la que colaboraron Forbidden Stories y Amnistia Internacional-, que al
menos 180 periodistas, de 20 paises, desde 2016 hasta junio de 202], fueron blanco del
software espia.

En una serie de tuits Reporteros Sin Fronteras recuerda que en 2017 “dio la primera voz de
alarma” sobre este programa espia después de que se utilizase para espiar a periodistas
mexicanos.



Asimismo sefala que la empresa israeli Grupo NSO no contribuye a la “seguridad global y a
la estabilidad”, como la compafia proclama. “Al contrario. Pegasus es una herramienta ruin y
repugnante, creada por mercenarios digitales y adorada por los depredadores de la
#LibertadDePrensa por su uso para persequir periodistas”.

Grupo NSO insistio en que Pegasus Project esta lleno de acusaciones falsas y engafiosas,
y dice que considera demandar por difamacion.

“Haremos todo lo posible para garantizar que se castiga a #NSO por los delitos que ha
cometido y las tragedias que ha posibilitado. Los sistemas judiciales de los paises
democraticos deben abordar este asunto de extrema gravedad, aclarar los hechos y
sancionar a los responsables”, indicd Reporteros Sin Fronteras en Twitter.

RSF inst6 a los gobiernos democraticos a que declaren de inmediato una moratoria sobre la
venta de software espia hasta que se hayan establecido garantias para evitar su uso en la
opresion.

Fuente:

https:/aristeguinoticias.com/1907/mexico/pegasus-project-reporteros-sin-fronteras-alista-
acciones-legales-por-el-software-espia/



Pefia Nieto, el desenfrenado espionaje contra periodistas

En apenas un afio y medio, agencias del gobierno del expresidente priista, registraron en
su plataforma Pegasus los celulares de mas de 15 mil personas, de las que se pudieron
identificar por lo menos 25 periodistas -seis de ellos trabagjaban entonces en Proceso.

CIUDAD DE MEXICO (proceso.com.mx).- El domingo 18 de junio 2017, el New York Times
publicd en su primera plana un amplio reportaje que detond una bomba informativa en
México: un reportaje elaborado con datos de la Red en Defensa de Derechos Digitales (R3D) y
del Citizen Lab exhibia operaciones de espionaje realizadas por el gobierno de Enrique
Pefia Nieto con el poderoso spyware Pegasus para intervenir, de manera ilegal, celulares de
una decena de periodistas y defensores de derechos humanos en el pais, entre ellos
Carmen Aristegui e integrantes de su equipo de investigacion.

Menos de tres semanas antes de publicarse el texto, una agencia del gobierno mexicano
que tiene las caracteristicas del Centro de Investigacion y Seguridad Nacional (Cisen)
selecciond el nimero de Azam Ahmed, entonces corresponsal del New York Times en
Meéxico, en la misma plataforma Pegasus desarrollado por la empresa israeli NSO Group.

El nmero del hombre aparecid entre mas de 50 mil datos telefdnicos seleccionados por
agencias gubernamentales clientes de NSO Group que consulté Proceso en el marco del
Pegasus Project, una investigacion colaborativa que involucra a mas de 80 periodistas de 17
medios repartidos en 10 paises, coordinada por Forbidden Stories con el apoyo técnico del
Security Lab de Amnistia Internacional.



Pero el reportero del New York Times y Carmen Aristegui -quien participod tambien en
Pegasus Project- no fueron los Unicos blancos del aparato de espionaje de Pefa Nieto: en
apenas un afio y medio, agencias de su gobierno registraron en sus plataformas Pegasus
los celulares de mas de 15 mil personas, de las que se pudieron identificar por o menos 25
periodistas -seis de ellos trabajaban entonces en Proceso y uno, el periodista guerrerense
Cecilio Pineda Brito, fue asesinado algunas semanas después-, defensores de derechos
humanos, sindicalistas, gobernadores, lideres religiosos, académicos, médicos, militares,
personas menores de edad y mas de 7100 politicos y sus familiares, principalmente de
partidos de oposicion.

Durante un afio y medio, agencias de gobierno de Pefa Nieto registraron, en promedio, mas
de 33 ob jetivos de ciberespiongje al dia, a un ritmo varias veces mayor al de regimenes
autoritarios como Arabia Saudita, Marruecos, los Emiratos Arabes Unidos, Ruanda, India,
Azerbaiyan, Hungria o Kazajistan, que también fueron clientes de NSO Group.

Resulta imposible afirmar que, en todos los casos, las selecciones derivaron en ataques y
que instalaron Pegasus en los telefonos de sus victimas. En aquel entonces para consequir
la infeccion se necesitaba que el usuario diera clic en un vinculo malicioso, enviado en el
contenido de un mensaje de texto o un correo electréonico.

Pegasus es un programa desarrollado por la empresa israeli NSO Group, que permite a una
agencia de gobierno acceder a practicamente toda la memoria del telefono de un ob jetivo,
incluyendo mensajes -SMS, Whatsapp y otras aplicaciones de mensajeria-- y correos;
también capta la geolocalizacion, permite consultar el historial, vigilar la geolocalizacion en
cualquier momento, escuchar las llamadas, y tomar el control del micréfono de la camara
cuando lo desee.

Ocho contratos publicados por instituciones y --sobre todo-- por la prensa en los ultimos
nueve afios muestran que tres agencias federales de seguridad operaron la plataforma
Pegasus durante el sexenio de Pefia Nieto: el Cisen, la Procuraduria General de la Republica
(PGR), a través de la Agencia de Investigacion Criminal (AIC), y la Secretaria de la Defensa
Nacional (Sedena).

De estas tres agencias, el andlisis de los datos del Pegasus Project apuntan a que el Cisen
fue la institucion que selecciont a practicamente todos los periodistas mexicanos; varias
fuentes de seguridad consultadas en el marco de esta investigacion colaborativa coinciden
en que, de los tres clientes oficiales de NSO Group, el Cisen y la Sedena utilizaban
Pegasus sin autorizacion judicial, de jando abierta la puerta a abusos y arbitrariedades.

De los mas de 50 mil datos telefonicos a los que tuvieron acceso Forbidden Stories y
Amnistia Internacional, mas de 15 mil corresponden a México; durante meses, Proceso y los
demas medios aliados los analizaron, cruzaron y verificaron, con lo que pudieron identificar,
con un alto margen de certeza, qué agencia del Cisen, de la AIC y de la Sedena
seleccionaron a algunas victimas de Pegasus.



Los datos tambiéen sugieren la existencia de un cuarto ente, no identificado, que realizd
una menor cantidad de ataques pero los dirigid exclusivamente hacia personagjes politicos
de primer nivel.

En el marco de esta investigacion, los medios asociados buscaron por muchas vias distintas
una manera de comunicarse con el expresidente Enrique Pena Nieto, entre ellos sus hijos,
un exabogado, el PRIy excolaboradores; algunos no contestaron, y otros dijeron que no
tenian forma de hacerle llegar un cuestionario.

En respuesta a un cuestionario enviado en el marco de esta investigacion internacional, el
senador Miguel Angel Osorio Chong, quien era titular de la Secretaria de Gobernacion
(Segob) -y por ende responsable del Cisen, negd categoricamente y reiteradamente los
hallazgos de esta investigacion.

Afirmd que durante su gestion al frente de la Segob, “nunca se autorizé ni se tuvo
conocimiento sobre la existencia o el uso del software al que se refieren. Tambiéen afirmo
que “nunca se ordeno ni se tuvo conocimiento del uso de Pegasus, contra nadie”.

Sin embar go, en un comunicado emitido en mayo de 2020, la Secretaria de Seguridad y
Proteccion Ciudadana (SSPC) indico que el Cisen operb Pegasus entre 2014y 201, y aclard
que ni el Centro Nacional de Inteligencia (CNI) -que sustituyé el Cisen-- ni la Guardia
Nacional “cuentan con el servicio del sistema Pegasus”, ya que “el gobierno del Licenciado
Andrés Manuel Lopez Obrador decididé no renovar la licencia de operacion”.

Este trabajo forma parte de una serie de reportajes que Proceso publicara a lo largo de la
proxima semana en el marco de Pegasus Project, y que exhibiran la magnitud del espionagje
ilegal operado desde el gobierno de Pefia Nieto.

Amenazado y espiado

El gobierno de Pefa Nieto utilizé de forma masiva el malware, en un sexenio durante el cual
el pais se convirtio en el lugar mas peligroso del mundo para e jercer el periodismo, un
terrible lugar del que no ha descendido. Durante los seis afios de gobierno de Pefia Nieto, la
organizacion Articulo 19 registrd 2 mil 502 agresiones contra periodistas -un incremento de
126% en comparacion con el gobierno de Felipe Calderon Hinojosa--, los cuales incluyen 471
asesinatos.

Cecilio Pineda Brito, periodista en la conflictiva region de Tierra Caliente, en Guerrero, fue
una de estas victimas. En la tarde del 2 de marzo de 2017, el hombre fue asesinado a
balazos por dos personas en moto, mientras esperaba en un autolavado de Ciudad
Altamirano que le entregaran su camioneta. Un amigo llegd muy rapido en el lugar, donde
Pineda todavia respiraba; la ambulancia tardbd mas de media hora en llegar, y el periodista
estaba muerto cuando el vehiculo llego al hospital.



Escasas semanas antes, a principios de 2017, una agencia del gobierno de Pefia Nieto -
cuyas caracteristicas corresponden a la Sedena-- ingresb en dos ocasiones el numero de
telefono del celular de Pineda en la plataforma Pegasus.

El dia de su asesinato, Pineda habia denunciado en su canal de Facebook “Cecilio Pineda,
las noticias de un instante” -seguido por cerca de 50 mil personas-- los vinculos entre el
diputado local Saul Beltran Orozco, expresidente municipal de San Miguel Totolalpan, y
Raybel Beltran Jacobo de Almonte, me jor conocido como “El Tequilero”, lider de la banda
armada “Los Tequileros”, que cometia secuestros y homicidios en la region.

En ese mismo video, el periodista -cuya carrera empez6 en 2005 en Despertar del Sur y
transito por colaboraciones de nota roja en El Universal o La Jornada Guerrero-- acuso al
gobernador priista de Guerrero, Hector Astudillo Flores, de proteger a “Los Tequileros” y de
encubrir sus crimenes en la region.

En aquel entonces, Pineda recibia amenazas de muerte a diario en sus redes sociales. Sus
familiares dicen que su trabajo periodistico le provocaba crisis severas de ansiedad, ataques
de panico e insomnios; el hombre acusaba directamente a politicos, con nombre, apellido y
apodo, por sus vinculos con “Los Tequileros”.

Pineda habia sufrido un atentado el 12 de septiembre de 2015, por el cual entrd en el
Mecanismo de Proteccion a Periodistas y Defensores de Derechos Humanos; sin embargo, la
instancia y el periodista acordaron cerrar el caso en octubre de 2016, porgue Pineda no
aceptaba su oferta de “extraccion” hacia un refugio seguro.

En la dltima platica telefonica que sostuvo con sus interlocutores del Mecanismo -cuyo
audio fue obtenido en el marco de esta investigacion--, Pineda afirmé que se le “complica
un poco” y que le parecia “muy precipitado” abandonar la region con su familia, y afirmoé: “no
salgo, no conocen mi ubicacion, porque me he mudado de un lugar a otro (...) No saben
donde vivo. Y por lo general tengo mis carros escondidos.

“Tengo contacto directo con militares y estatales, en dado caso que hubiera algun problema
(..), yo no tengo problemas con los comandos armados aqui, lo que pasa es que pudiera ser,
que este grupo contratara a una persona para asesinarme. También me han dicho que
quieren matar al cacique de San Miguel Totolalpan”, abundo el periodista, quien refrendd
que “el diputado local (Saul Beltran Orozco) tiene contacto directo con el gobernador”.

Un amigo de Pineda dice que, antes de su asesinato, el periodista habia pedido proteccion
al E jéercito porque unas personas lo habian visitado en su casa para pedirle mil pesos. Dado
el monto relativamente pequeno exigido, un militar aconse j6 al hombre que no se los
entregara, pues parecia mas una manera de localizarle y de tenderle una trampa.

Entrevistado por la periodista Nina Lakhani, en el marco de esta investigacion
internacional, el fiscal Olea recuerda que las autoridades determinaron que la e jecucion de



Pineda fue ordenada por “El Tequilero”. Semanas después del asesinato, las autoridades
encontraron en Coyuca de Catalén el cuerpo de Luis Armando Lopez Hernandez, uno de
los dos supuestos autores materiales.

El hombre también narra que, en 2016 y 2018, dos hombres -entre ellos un israeli, parecido
segun él a la fotografia de Uri Emmanuel Ansbacher, entonces representante de NSO en
México-- le ensefiaron un programa de intervencion de teléfonos que lo convencid, y pidid
fondos a la oficina de Astudillo, quien se lo negd en un primer momento, pero en 2018
afirmé que lo compraria.

Dias después de atacar con Pegasus a los celulares de Pineda y su novia, la misma agencia
del Estado -probablemente la Sedena-- lanz6 el programa contra los celulares del
gobernador Astudillo y de Xavier Olea Pelaez, entonces fiscal de Guerrero; y tres meses
después del asesinato de Pineda, la Agencia de Investigacion Criminal (AIC) lanz6 Pegasus
para infectar el celular de Saul Beltran Orozco, quien habia pedido licencia de su cargo de
diputado en mayo de 2017, debido a una investigacion que la fiscalia local tenia abierta, por
el asesinato de un empleado municipal.

El priista, quien en 2015 fue coordinador local de la campafia de Astudillo, reaparecio
publicamente en 2018, y en una entrevista con medios dio su caso legal “por terminado”;
por su parte, Jacobo Raybel de Almonte, “El Tequilero”, murid asesinado en 2019, tras anos
de cometer crimenes contra la poblacion en total impunidad.

En respuesta a un cuestionario de Forbidden Stories, NSO Group sostuvo que, incluso en
el caso de que el telefono de Pineda haya sido espiado en febrero de 2017, “ello no quiere
decir que el cliente de NSO Group o la informacion recolectada por el software de NSO
Group fuera en alguna manera conectada con el asesinato del periodista el mes siguiente”.

“Una correlacion no es lo mismo que una causa, y los sicarios quienes asesinaron al
periodistas pudieron haberse enterado sobre su ubicacion en un autolavado publico de
multiples maneras sin vinculo con NSO Group, sus tecnologias o sus clientes”, abundo.

El caso de Pineda se sumo al de Javier Valdez Cardenas, reconocido periodista fundador de
la revista Rio Doce, en Sinaloa, cuyo asesinato a plena luz del dia, el 15 de mayo de 2017 en
Culiacan, afuera de la sede de la redaccion, causd una enorme conmocion en el pais, y
especialmente en el gremio.

A partir del dia siguiente y durante las semanas posteriores, la agencia de gobierno que
parece ser el Cisen atacd con Pegasus los celulares de Ismael Bojorquez y Andrés Villarreal,
directores Editorial y de Informacion de la revista, Ale jandro Sicairos -fundador de la
revista-- y Griselda Triang, la viuda de Valdez, segun reportd en su momento el trabajo
conjunto de New York Times, R3D y el Citizen. Los numeros de Bojorquez, Villarel, Sicairos y
Triana aparecen entre los datos obtenidos por el Pegasus Project.



Bajo escrutinio

A principios del verano de 2016, cinco integrantes de la revista Proceso fueron
seleccionados por el gobierno mexicano en la plataforma Pegasus: Rafael Rodriguez
Castaneda, entonces director; Jorge Carrasco, quien era reportero -y es ahora director--,
Ale jandro Caballero, entonces coordinador del sitio de Internet, asi como los reporteros
Arturo Rodriguez Garcia y Jenaro Villamil, ahora titular del Sistema Publico de Radiodifusion
Mexicana (SPR).

“No me sorprenden los intentos de pinchar mi telefono”, reacciona Rodriguez Castaneda al
enterarse de la posible tentativa de espiondgje. “A lo largo de la larga vida de Proceso, a
quienes hemos estado en areas de responsabilidad periodistica en la revista nos han
acosado de variadas maneras desde los 6rganos de seguridad y vigilancia del Estado”,
abunda.

El exdirector recuerda que, entre los afios 70 y 80, Julio Scherer Garcia, el fundador de
Proceso -quien fue su maestro-- “fue ob jeto de un continuo trabgjo de espionaje
ignominioso por parte de la Direccion Federal de Seguridad y de la Direccion de
Investigaciones Politicas, de la Secretaria de Gobernacion. El estaba consciente y nunca
perdi6 la naturalidad para desarrollar su trabagjo cotidiano”.

Arturo Rodriguez Garcia, por su parte, sefala que, en el verano de 2016, se encontraba en
Nochixtlan, Oaxaca, para documentar la represion violenta que lanz6 el gobierno federal
para desalojar un bloqueo carretero -la cual desembocd en la muerte de ocho civiles, por
heridas de bala--, cuando recibié un mensaje que decia “No se te vaya a ir la nota”, con un
vinculo abajo.

“Abri el link y nada. Si no me equivoco, mi telefono se apagod y se reinicid. Algo asi. Después
lo reinicié y se comportd raro, se ponia en negro”, abunda el reportero. Precisa que en aquel
entonces realizaba una cobertura amplia sobre el movimiento social y sus efectos politicos
en un contexto de “mucha paranoia gubernamental por lo que se habia publicado en los
anos previos”.

Caballero, por su parte, nunca tuvo ninguna sospecha de que pudiera ser blanco de
espionaje.

En las semanas siguientes, el gobierno federal continud sus selecciones de reconocidos
periodistas: ingresé el telefono de la multipremiada periodista Marcela Turati, exreportera de
Proceso, de Alvaro Delgado -tambiéen reportero de este semanario en aquel entonces--, asi
como de Ale jandra Xanic von Bertrab -galardonada por un premio Pulitzer-- y de Ignacio
Rodriguez Reyna, ambos inmersos en el proyecto de creacion de la organizacion Quinto
Elemento Lab.



En el dispositivo que usaba en aquel entonces -meses después de publicar su libro sobre el
pacto electoral entre Pefia Nieto y Felipe Calderon Hinojosa--, Alvaro Delgado recibib un
mensaje acompanado por un vinculo malicioso. El mensaje fue enviado en la tarde del 3 de
agosto de 2016, y decia: “Hola Alvaro, Unicamente paso a saludarte y enviarte esta nota de
The Guardian (sic) que parece importante retomar”. Dicho mensaje coincide con la seleccion
del numero del periodista en los datos telefdnicos.

“Siempre supe que podia estar en la lista de periodistas espiados durante el gobierno de
Enrique Pefia Nieto, como no tuve duda que estuve espiado durante el gobierno de Felipe
Calderon, y desde antes (..) he sido un periodista muy critico del priismo, especificamente
del penismo’, dice Delgado en entrevista, y analiza que “El espionaje, cuando se hace de
manera ilegal, parte de un régimen autoritario; lo que demuestra este espionadje es el terror
que se genera en los ambitos del poder politico sobre resultados de investigaciones
periodisticas.”

Marcela Turati, fundadora de la Red de Periodistas De a Pie y enlace de periodistas
amenazados o desplazados en el pais, subraya: “no me vulneraron solo a mi, hay que
recordar que 2016 y 2017 fueron los aRos de los asesinatos de Miroslava Breach y Javier
Valdéz. Espiarme a mi, de alguna manera, era espiar a periodistas organizados para
enfrentar amenazas y para dar apoyo a periodistas que estaban amenazados, y esto es
muy grave”.

En estos aRos, Turati investigaba, entre otros, sobre la desaparicion forzada de los 43
normalistas de Ayotzinapa y las masacres de personas migrantes en Tamaulipas. “he
sentido vulnerada mi seguridad digital en estos afios: desde hackeos, robos de memorias,
de bases de computadoras, robos a mi computadora personal, y cosas raras: teniamos
bloqueados ciertos IPs, no podiamos entrar a la pagina del E jercito, cosas asi; recibiamos
llamadas tratando de desviar nuestras investigaciones, falsas pistas; personas que se
presentaban de manera muy rara para dar informacion que resultaba falsa o peligrosa’.

“Por estas fechas tambiéen es cuando empezamos a investigar a los mexicanos en vinculo
con el caso Odebrecht, y en particular nos centramos sobre el personaje de (Emilio)
Lozoya; fue una de nuestras primeras publicaciones con Quinto Elemento Lab”, dice
Rodriguez Reyna.

Ale jandra Xanic, también cofundadora de Quinto Elemento Lab, recuerda que “noté que
algo extrafio ocurria con mi celular por el contenido de los mensajes de texto; tengo la
impresion de que los primeros fueron genéricos, como si fueran SMS de un corporativo, pero
después llegaron otros hechos a la medida: en uno me decian ,no has visto la nota en
MILENIO que involucra a Nacho (Rodriguez Reyna) con narcotrafico? refiriendose a un
colega de trabajo”.

"El mensaje que capturd mi atencion llegd cuando tenia la guardia baja. Mis alumnos en la
universidad estaban haciendo algun e jercicio cuando capté en la pantalla del celular que



alguien me escribi6 algo como: acaba de morir mi mama, te necesito cerca. Le di click. El
celular comenz6 a tener un comportamiento erratico. Esto pasd mucho antes de que fuera
publico el espionaje a otros periodistas y activistas. Me recomendaron deshacerme de él.

La lista no termina aqui: en cuestion de dias, esa agencia -probablemente el Cisen--
tambiéen trat6d de intervenir el dispositivo Ricardo Raphael, de la conductora Yuriria Sierra y
de Luis Herandez Navarro, editor en La Jornada.

“Hay una broma que circula”, comenta Hernandez: “Que uno sea paranoico No quiere decir
no lo persigan. Aparecer en la lista de periodistas espiados confirma que la ironia puede
ser la me jor forma de capturar la libertad” (..) detras del espionaje por parte de poderosos,
no solo hay una grave violacion al derecho a la privacidad, sino también el reconocimiento
de su incapacidad para entender lo que realmente acontece en la sociedad”.

Sierra, por su parte, reflexiona que “no tenia ni idea pero tampoco me extrafia porque soy
periodista en México, y este sistema de Pegasus lo usan aqui desde hace afios (..) me
molesta porque vulnera el derecho a la privacidad, pero no me asusta”.

El gobierno de Pefa Nieto también buscod espiar a periodistas cercanos al régimen priista,
como el columnista Salvador Garcia Soto, asi como Pascal Beltran del Rio, director de
Excélsior, Raymundo Riva Palacio, fundador de E je Central, los columnistas Ricardo Aleman
y Pablo Hiriart -quienes cobraron 8 y 5 millones de pesos de publicidad oficial en 2018,
respectivamente-- o Lourdes Mendoza, acusada por Emilio Lozoya Austin, el exdirector de
Pemex, de recibir regalos y pagos de Luis Videgaray Caso.

Gobierno Espia

El17 de mayo de 2017, ante los gobernadores de los 32 estados de la Republica o sus
representantes, Pefia Nieto adoptd un tono serio, e incluso pidid un minuto de silencio por
“todas las personas, periodistas y defensores de derechos humanos que lamentablemente,
en el e jercicio de su tareq, de su lucha, han caido en el cumplimiento de ese deber y de esa
tarea a la que se han entregado”.

Después de un largo discurso en el que habld de su indignacion ante la violencia contra la
prensa, concluyo: “Lucharé hasta el Ultimo dia de mi mandato, a fin de fortalecer las
condiciones para el e jercicio pleno del periodismo profesional, riguroso y valiente que
México necesita”, y hasta asever6: “Meéxico tiene que distinguirse por salvaguardar la
libertad de prensa. México tiene que distinguirse por proteger a los periodistas y a los
defensores de derechos humanos”.

Apenas tres meses antes, se habia documentado que su gobierno habia tratado de espiar
a Ale jandro Calvillo, el doctor Simbn Barquera y Luis Encarnacion, todos promotores del
impuesto a los refrescos para combatir la grave crisis de diabetes. Y apenas un mes
después se publicd el reportaje del New York Times, el cual mostré una magnitud mucho



mayor del espionaje ilegal, y sumod “GobiernoEspia” a la larga de lista de escandalos que
mancharon la administracion de Pefia Nieto.

El reportaje documentd por e jemplo que la periodista Carmen Aristegui, su hijo -entonces
menor de edad--, asi como los periodistas Sebastian Barragan y Rafael Cabrera, integrantes
de su equipo de investigacion --quienes revelaron el escandalo de la Casa Blanca de Pefia
Nieto-- habian sido victimas de reiteradas tentativas de espionaje a partir de principios de
2015.

Los datos telefbnicos del Pegasus Project muestran que el gobierno del mexiquense
también ingresé en sus plataformas de Pegasus a una hermana de Aristegui, asi como a
una de sus asistentes en CNN y su productora en el portal de noticias en Internet Aristegui
Noticias, que abri6 después de ser expulsada de MVS Radio, propiedad de Joaquin Vargas
Guajardo, por presiones politicas.

“Fue una gran sorpresa ver otros cercanos mios en la lista”, dice Aristegui, y agrega: “tengo
seis hermanos, y al menos uno de ellos, mi hermana, estuvo seleccionada en el sistema (...)
mi asistente sabia todo de mi; tenia acceso a mi agenda, a todos mis contactos, las 24
horas y los siete dias de la semana”.

El reportaje de Ahmed tambiéen reveld que el gobierno federal tratd de espiar directivos del
Centro de Derechos Humanos Juan Agustin Pro (Centro Pro); Juan Pardinas, entonces
director del Instituto Mexicano por la Competitividad (IMCO) --ahora director de Reforma--y
Alexandra Zapata; el conductor de Televisa Carlos Loret de Mola, asi como los periodistas
Daniel Lizarraga y Salvador Camarena, entonces integrantes de la organizacion Mexicanos
Contra la Corrupcion y la Impunidad (MCCI).

Dias después, la revista E je Central publicd un reportaje en el cual citd informes
internos del Cisen, los cuales reportaban 129 operaciones de espionaje llevadas a cabo
entre el 31 de agosto y el 14- de septiembre de 2015 “a través de un malware que tiene
capacidades idénticas al de origen israeli, conocido como Pegasus”.

Entre los nombres que sefialaba el reportaje figuraban los de los periodistas Carmen
Aristegui y Raymundo Riva Palacio, asi como José Ramon Lopez Beltran, funcionarios del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAl), artistas, familiares de politicos, funcionarios de alto nivel -como Alfonso
Navarrete Prida, entonces secretario de Trabajo y Prevision Social--, abogados, medios,
activistas, sindicalistas, jueces y legisladores.

Después del escandalo, varias victimas de espionaje interpusieron una denuncia ante la
extinta PGR, que abrib una carpeta de investigacion. El 12 de julio de 2017, la Relatoria
Especial para la Libertad de Expresion de la CIDH exhort6 a que la investigacion sea
“exhaustiva e independiente”; por su lado, la Comision Nacional de Derechos Humanos



(CNDH) pidi6 a la Sedena, la PGR y el Cisen que realicen una investigacion sobre los abusos
de Pegasus “con profesionalismo, exhaustividad, ob jetividad y diligencia”.

Cuatro afjos despueés, la ahora Fiscalia General de la Republica (FGR) aun no ha dado a
conocer |os resultados de su investigacion, ni ha judicializado el caso. La intervencion de
comunicaciones sin mandato judicial es un delito planteado en el articulo 177 del Codigo
Penal Federal, el cual prevé penas de 6 hasta 12 afos de carcel.

“No podemos decir que esto ya se termind, porgque no sabemos qué ha hecho este
gobierno por la denuncia que se puso en el tema de Pegasus, y tampoco vemos una
depuracion de las estructuras en algunas areas de la PGR, donde se han albergado las
cabecillas de estos grupos dedicados al espionaje”, deplora Turati.

“,Qué alcances tuvo esto? ia quiénes sirvieron con este espionaje? ,como vunerod este
espionagje el trabagjo y la seguridad de personas que luchan por sus derechos ? Pienso en
activistas en defensa del territorio, el agua y tantos mas que han estado en tan grave
riesgo y acecho. A quiénes sirvid? ,como conectan estas tramas diversas? Lo que exhiben
es de suma importancia. Faltara tener muy claras respuestas”, reflexiona Xanic.

Carmen Aristegui y Sebastian Barragan (Aristegui Noticias), Paloma Dupont de Dichenin
(FS), Juan Omar Fierro (Proceso), Nina Lakhani (The Guardian), Lilia Saul (OCCRP) y Mary
Beth Sheridan (Washington Post) colaboraron en la realizacion de este reportaje.

Fuente:

https:/www.proceso.com.mx/nacional/2021/7/18 /pena-nieto-el-desenfrenado-espionaje-
contra-periodistas-268034.html



El spyware privado israeli solia hackear telefonos celulares de
periodistas, activistas en todo el mundo

El spyware Pegasus de NSO Group, con licencia para gobiernos de todo el mundo, puede
infectar telefonos sin un clic

Actualizado 18 de julio a las 8:15 p.m. Publicado originalmente el 18 de julio de 202)

Un spyware de grado militar con licencia de una firma israeli a los gobiernos para rastrear a
terroristas y criminales fue utilizado en intentos y exitosos hacks de 37 smartphones
pertenecientes a periodistas, activistas de derechos humanos, e jecutivos de negocios y
dos mu jeres cercanas al periodista saudi asesinado Jamal Khashoggi, segiun una
investigacion de The Washington Post y 16 socios de medios.

Los telefonos aparecieron en una lista de mas de 50.000 numeros que se concentran en
paises conocidos para vigilar a sus ciudadanos y también conocidos por haber sido clientes
de la firma israeli, NSO Group, lider mundial en la creciente y en gran medida no regulada
industria del spyware privado, la investigacion encontro.

La lista no identifica quién puso los numeros en él, o por qué, y se desconoce cuantos de
los telefonos fueron dirigidos o vigilados. Pero el andlisis forense de los 37 smartphones
muestra que muchos muestran una correlacion estrecha entre sellos de tiempo asociados
con un numero en la lista y la iniciacion de la vigilancia, en algunos casos tan breve como
unos segundos.



Forbidden Stories, un periodismo sin fines de lucro basado en Paris, y Amnistia
Internacional, un grupo de derechos humanos, tuvo acceso a la lista y la compartieron con
las organizaciones de noticias, lo que hizo mas investigacion y andlisis. El Laboratorio de
Seguridad de Amnistia hizo los andlisis forenses en los telefonos inteligentes.

Los numeros de la lista no estan atribuidos, pero los reporteros pudieron identificar a mas
de 1.000 personas que abarcaban mas de 50 paises mediante investigaciones y entrevistas
en cuatro continentes: varios miembros de la familia real arabe, por o menos 65 e jecutivos
de negocios, 85 activistas de derechos humanos, 189 periodistas y mas de 600 politicos y
funcionarios gubernamentales, incluyendo ministros de gabinete, diplomaticos y oficiales
militares y de seguridad. Tambiéen aparecieron en la lista varios jefes de Estado y primeros
ministros.

Entre los periodistas cuyos numeros aparecen en la lista, que data de 2016, se encuentran
reporteros que trabajan en el extranjero para varias organizaciones de noticias lideres,
incluyendo un pequefio numero de CNN, la Associated Press, Voice of America, el New York
Times, el Wall Street Journal, Bloomber g News, Le Monde en Francia, el Financial Times en
Londres y Al Jazeera en Qatar.

El ob jetivo de los 37 telefonos inteligentes pareceria estar en conflicto con el proposito
declarado de la licencia de NSO del spyware Pegasus, que la compafia dice que esta
destinado soélo para el uso en la vigilancia de terroristas y delincuentes principales. Las
pruebas extraidas de estos telefonos inteligentes, reveladas aqui por primera vez, ponen
en duda las promesas de la empresa israeli a la policia de sus clientes por abusos de
derechos humanos.

El consorcio de medios, titulado Pegasus Project, analiz6 la lista a través de entrevistas y
andlisis forense de los telefonos, y comparando detalles con informacion previamente
reportada sobre NSO. El Laboratorio de Seguridad de Amnistia examind 67 telefonos
inteligentes donde se sospechaban ataques. De ellos, 23 fueron infectados con éxito y 14-
mostraron signos de intento de penetracion.

Para los 30 restantes, las pruebas no fueron concluyentes, en varios casos porque los
telefonos habian sido reemplazados. Quince de los telefonos eran dispositivos Android,
ninguno de los cuales mostraba evidencia de infeccion exitosa. Sin embar go, a diferencia
de los iPhones, los Android no registran los tipos de informacidn requeridos para el trabajo
de detective de Amnistia. Tres telefonos Android mostraban signos de segmentacion,
como mensajes SMS conectados con Pegasus.

Amnistia comparti6 copias de seguridad de datos en cuatro iPhones con Citizen Lab, que
confirmd que mostraban signos de infeccion por Pegasus. Citizen Lab, un grupo de
investigacion de la Universidad de Toronto que se especializa en estudiar Pegasus, también
llevo a cabo un examen entre pares de los métodos forenses de Amnistia y los encontro
SONOros.



En largas respuestas antes de la publicacion, NSO llamo a las conclusiones de la
investigacion exageradas e infundadas. También dijo que no opera el spyware licenciado a
sus clientes y “no tiene ninguna visibn” en sus actividades especificas de inteligencia.

Despues de la publicacion, el jefe ejecutivo de NSO Shalev Hulio expres6 preocupacion en
un telefono entrevista con El Post sobre algunos de los detalles que habia leido en las
historias del Proyecto Pegasus el domingo, mientras continuaba disputando que la lista de
mas de 50.000 numeros de telefono tenia algo que ver con NSO o Pegasus.

“La empresa se preocupa por periodistas y activistas y la sociedad civil en general”, dijo
Hulio. “Entendemos que en algunas circunstancias nuestros clientes podrian mal utilizar el
sistema y, en algunos casos como lo reportamos en [NSO's] Transparencia y Informe de
Responsabilidad, hemos cerrado los sistemas para clientes que han utilizado el sistema de
manera errbnea. ”

Dijo que en los ultimos 12 meses la Oficina Nacional de Seguridad habia terminado dos
contratos sobre denuncias de violaciones de los derechos humanos, pero se negod a
nombrar a los paises involucrados.

“Cada alegacion sobre el uso indebido del sistema se refiere a mi®, dijo. “Constituye la
confianza que damos a los clientes. Estamos investigando todas las acusaciones. ”

NSO describe a sus clientes como 60 agencias de inteligencia, militares y de cumplimiento
de la ley en 40 paises, aungue no confirmara la identidad de ninguno de ellos, citando
obligaciones de confidencialidad de los clientes. El consorcio encontré muchos de los
numeros telefonicos en al menos 10 grupos de paises, que fueron sometidos a un andlisis
mas profundo: Azerbaiyan, Bahrein, Hungria, India, Kazajstan, México, Marruecos, Rwanda,
Arabia Saudita y los Emiratos Arabes Unidos. Citizen Lab también ha encontrado evidencia
de que los 10 han sido clientes de NSO, segun Bill Marczak, un investigador senior.

Forbidden Stories organizé la investigacion del consorcio mediatico, y Amnistia
proporciond andlisis y apoyo técnico, pero no tuvo ninguna aportacion editorial. Amnistia ha
criticado abiertamente el negocio de spyware de NSO y ha apoyado una demanda sin éxito
contra la empresa en un tribunal israeli que busca revocar su licencia de exportacion.
Después de que la investigacion comenzo, varios reporteros del consorcio supieron que
ellos o sus familiares habian sido atacados con éxito con Pegasus spyware.

Mas alla de las intrusiones personales hechas posibles por la vigilancia de los telefonos
inteligentes, el uso generalizado del spyware ha surgido como una amenaza principal para
las democracias en todo el mundo, dicen los criticos. Los periodistas bajo vigilancia no
pueden reunir de forma segura noticias sensibles sin poner en peligro a si mismos ni sus
fuentes. Los politicos de oposicibn no pueden trazar sus estrategias de campana sin los
que estan en el poder anticipando sus movimientos. Los trabajadores de los derechos
humanos no pueden trabajar con personas vulnerables, algunas de las cuales son victimas



de sus propios gobiernos, sin exponerlas a nuevos abusos.

Por e jemplo, los forenses de Amnistia encontraron pruebas de que Pegasus fue blanco de
las dos mu jeres mas cercanas al columnista saudi Khashoggi, quien escribi6 para la seccidn
Opiniones de The Post. El telefono de su prometida, Hatice Cengiz, fue infectado con éxito
durante los dias posteriores a su asesinato en Turquia el 2 de octubre de 2018, segun un
andlisis forense del Laboratorio de Seguridad de Amnistia. También en la lista estaban el
numero de dos funcionarios turcos involucrados en la investigacion de su
desmembramiento por un equipo saudi de éxito. Khashoggi tambiéen tenia una esposa,
Hanan Elatr, cuyo telefono fue apuntado por alguien usando Pegasus en los meses antes
de su asesinato. Amnistia no pudo determinar si el hack tuvo éxito.

“Esto es un software desagradable, como elocuentemente desagradable”, dijo Timothy
Summers, un antiguo ingeniero de ciberseguridad en una agencia de inteligencia
estadounidense y ahora director de Tl en la Universidad Estatal de Arizona. Con él “uno
podria espiar a casi toda la poblacion mundial. ... No hay nada malo en la construccion de
tecnologias que le permita recopilar datos; es necesario a veces. Pero la humanidad no esta
en un lugar donde podemos tener tanto poder accesible para cualquiera. "

'“

En respuesta a preguntas detalladas del consorcio antes de la publicacion, NSO dijo en una
declaracion que no operaba el spyware que licenciaba a los clientes y no tenia acceso
regular a los datos que recopilan. La compafiia también dijo que sus tecnologias han
ayudado a prevenir ataques y bombardeos y romper anillos que traficaban en drogas, sexo
y nifios. “Simply put, NSO El grupo esta en una mision de salvar vidas, y la compafiia
ejecutara fielmente esta mision sin disuadir, a pesar de todos y cada uno de los intentos
continuos de desacreditarlo por falsos motivos”, dijo NSO. Vuestras fuentes le han
proporcionado informacion que no tiene base factica, como lo demuestra la falta de
documentacion justificativa para muchas de las reclamaciones. "

La empresa negbd que su tecnologia se utilizara contra Khashoggi, o sus familiares o
asociados.

“Como NSO ha declarado anteriormente, nuestra tecnologia no estaba asociada de
ninguna manera con el atroz asesinato de Jamal Khashoggi. Esto incluye escuchar,
monitorear, rastrear o recopilar informacion. Anteriormente investigamos esta reclamacion,
inmediatamente después del atroz asesinato, que de nuevo, se esta haciendo sin
validacion. ™

Thomas Clare, abogado de difamacion contratado por NSO, dijo que el consorcio habia
“aparentemente malinterpretado y malinterpretado datos de fuentes cruciales sobre los
que dependia” y que su informe contenia hipbdtesis erroneas y errores facticos.

“NSO El grupo tiene buenas razones para creer que esta lista de “miles de numeros
telefonicos” no es una lista de numeros apuntados por gobiernos que utilizan Pegasus,



sino que puede ser parte de una lista mas grande de numeros que podrian haber sido
utilizados por los clientes de NSO Group para otros propositos”, escribio Clare.

En respuesta a las preguntas de seguimiento, NSO llam6 al numero de 50.000 “exagerado” y
dijo que era demasiado grande para representar numeros dirigidos por sus clientes.
Basandose en las preguntas que se estaban haciendo, dijo NSO, tenia razones para creer
que el consorcio estaba basando sus hallazgos “en la interpretacion enganosa de los datos
filtrados de informacion basica accesible y sobresaliente, tales como los servicios de HLR
Lookup, que no tienen ninguna influencia en la lista de los clientes ob jetivos de Pegasus o
cualquier otro producto de NSO ... Todavia no vemos ninguna correlacion de estas listas con
nada relacionado con el uso de las tecnologias de NSO Group. "

El termino HLR, o Home Location Register, se refiere a una base de datos que es esencial
para operar redes de telefonos celulares. Estos registros mantienen registros en las redes
de usuarios de telefonos celulares y sus ubicaciones generales, junto con otra informacion
de identificacion que se utiliza habitualmente en llamadas y textos de enrutamiento. Los
servicios de busqueda de HLR funcionan en el sistema SS7 que los transportistas celulares
utilizan para comunicarse entre si. Los servicios se pueden utilizar como un paso hacia el
espionaje de ob jetivos.

El experto en sequridad de las telecomunicaciones Karsten Nohl, cientifico jefe de los
Laboratorios de Investigacion de Seguridad en Berlin, dijo que no tiene conocimiento
directo de los sistemas de NSO, pero que las busquedas de HLR y otras consultas SS71 son
ampliamente y economicamente utilizadas por la industria de vigilancia, a menudo por sblo
decenas de miles de dolares al afjo.

“No es dificil conseguir ese acceso. Dados los recursos de NSO, seria una locura asumir que
no tienen acceso a SS1 de al menos una docena de paises”, dijo Nohl. “De una docena de
paises, puedes espiar al resto del mundo. "

Pegasus fue disefiado hace una década por ex-ciberespias israelies con habilidades
honradas por el gobierno. El Ministerio de Defensa de Israel debe aprobar cualquier licencia
a un gobierno que desee comprarla, segun declaraciones anteriores de la NSO.

“Como cuestion de politica, el Estado de Israel aprueba la exportacion de productos
cibernéticos exclusivamente a entidades gubernamentales, para uso legal, y sélo con el
proposito de prevenir e investigar la delincuencia y la lucha contra el terrorismo, bajo
certificados de usuario de uso final o fin proporcionados por el gobierno adquisitivo”, dijo
el domingo un portavoz del establecimiento de defensa israeli. &quoti En los casos en que
se utilicen articulos exportados en violacion de licencias de exportacion o certificados de
uso final, se adoptan medidas apropiadas. "

Los numeros de una docena de estadounidenses que trabajan en el extranjero se
descubrieron en la lista, en todo menos un caso, mientras utilizaban telefonos registrados



en redes celulares extranjeras. El consorcio no pudo realizar andlisis forenses en la mayoria
de estos telefonos. NSO ha dicho desde hace afios que su producto no puede ser utilizado
para sobreveil telefonos estadounidenses. El consorcio no encontr6 evidencia de la
penetracion exitosa de spyware en los telefonos con el codigo de pais de los Estados
Unidos.

“También estamos de acuerdo con nuestras declaraciones anteriores de que nuestros
productos, vendidos a gobiernos extranjeros examinados, no pueden utilizarse para
conducir la cibersurveillancia dentro de los Estados Unidos, y ningun cliente ha recibido
tecnologia que les permita acceder a telefonos con numeros estadounidenses”, dijo la
empresa en su declaracion. “Es tecnolbgicamente imposible y reafirma el hecho de que las
afirmaciones de sus fuentes no tienen meérito. "

Como funciona Pegasus

Ob jetivo: Alguien envia lo que se conoce como un enlace de trampa a un telefono
inteligente que persuade a la victima a tocar y activar — o se activa sin ninguna entrada,
como en los hacks mas sofisticados “cero-clic”.

Infect: El spyware captura y copia las funciones mas basicas del telefono, muestra los
materiales de marketing de NSO, grabacion de las camaras y el microfono y recopilacion de
datos de ubicacion, registros de llamadas y contactos.

Track: El implante informa en secreto que la informacion a un operativo que puede utilizarla
para mapear detalles sensibles de la vida de la victima.

Apple y otros fabricantes de telefonos inteligentes estan afos en un juego de gatos y
ratones con NSO y otros fabricantes de spyware.

“Apple condena inequivocamente los ciberataques contra periodistas, activistas de
derechos humanos y otros que buscan hacer del mundo un lugar me jor”, dijo lvan Krsti¢,
Jjefe de Apple Security Engineering and Architecture. “Durante mas de una década, Apple ha
liderado la industria en la innovacion de seguridad y, como resultado, los investigadores de
seguridad aceptan que iPhone es el dispositivo movil de consumo mas sequro en el
mercado. Los ataques como los descritos son altamente sofisticados, cuestan millones de
dolares para desarrollarse, a menudo tienen una corta vida Gtil de estanteria y se utilizan
para apuntar a individuos especificos. Si bien eso significa que No son una amenaza para la
mayoria abrumadora de nuestros usuarios, seguimos trabajando incansablemente para
defender a todos nuestros clientes, y estamos agregando constantemente nuevas
protecciones para sus dispositivos y datos. "

Algunas técnicas de intrusion de Pegasus detalladas en un informe de 2016 se cambiaron
en cuestion de horas después de que se hicieran publicas, subrayando la capacidad de NSO
para adaptarse a las contramedidas.



Pegasus esta disefado para evadir defensas en iPhones y dispositivos Android y de jar
pocas huellas de su ataque. Las medidas de privacidad familiares como contrasefias fuertes
y cifrado ofrecen poca ayuda contra Pegasus, que puede atacar telefonos sin ninguna
advertencia a los usuarios. Puede leer cualquier cosa en un dispositivo que un usuario
pueda, al tiempo que roba fotos, grabaciones, registros de ubicacibn, comunicaciones,
contrasefias, registros de llamadas y publicaciones de redes sociales. Spyware también
puede activar camaras y microfonos para la vigilancia en tiempo real.

“No hay nada desde un punto de vista de cifrado para proteger contra esto”, dijo Claudio
Guarnieri, ak.a “Nex”, investigador italiano de 33 afios del Laboratorio de Seguridad de
Amnistia que desarrolld y realizo los forenses digitales en 37 smartphones que mostraron
evidencia de ataques de Pegasus.

Ese sentido de la impotencia hace que Guarnieri, que a menudo se viste de cabeza a
mano en negro, se sienta tan inutil como un medico del siglo XIV que enfrenta la Plaga
Negra sin ningun medicamento Gtil. “Primarily estoy aqui solo para mantener el recuento de
muerte”, dijo.

El ataque puede comenzar de diferentes maneras. Puede provenir de un enlace malicioso
en un mensaje de texto SMS o un iMessage. En algunos casos, un usuario debe hacer clic
en el enlace para iniciar la infeccion. En los ultimos anos, las compafiias de spyware han
desarrollado lo que llaman ataques “cero-clic”, que entregan spyware simplemente enviando
un mensaje al telefono de un usuario que No produce notificacion. Los usuarios ni siquiera
necesitan tocar sus telefonos para que empiecen las infecciones.

Muchos paises tienen leyes relativas a la interceptacion y la interceptacion tradicionales de
las comunicaciones, pero pocos tienen salvaguardias eficaces contra las intrusiones mas
profundas que se pueden lograr mediante la pirateria en los telefonos inteligentes. “Esto
es mas perverso en un sentido porque realmente ya no se trata de interceptar
comunicaciones y escuchar conversacion.... Esto cubre a todos y va mucho mas alla de eso’,
dijo Guarnieri. “Ha planteado muchas preguntas no sblo de los derechos humanos, sino
incluso de las leyes constitucionales nacionales en cuanto a esto es incluso legal? "

Clare, abogado de NSO, atacod los exdmenes forenses como “una recopilacion de supuestos
especulativos e infundados” basados en supuestos basados en informes anteriores.
Tambiéen dijo, “NSO no tiene conocimiento de las actividades especificas de inteligencia de
sus clientes.”

Las conclusiones del Proyecto Pegasus son similares a los descubrimientos anteriores de
Amnistia, Citizen Lab y las organizaciones de noticias de todo el mundo, pero el nuevo
informe ofrece una vision detallada de las consecuencias personales y la escala de
vigilancia y sus abusos.



El consorcio analiz6 la lista y encontr6 grupos de numeros con codigos de pais similares y
enfoque geografico que se alinean con informes previos e investigaciones adicionales
sobre clientes de NSO en el extranjero. Por e jemplo, México ha sido identificado
anteriormente en informes y documentos publicados como cliente de la NSO, y las
entradas de la lista estan agrupadas por codigo nacional, cbdigo de area y geografia
mexicana. En varios casos, los grupos tematicos tambiéen contenian numeros de otros
paises.

En respuesta a las preguntas de los reporteros, los voceros de los paises con agrupaciones
o bien denegados Pegasus se utilizaron o negaron que su pais habia abusado de sus
facultades de vigilancia.

La oficina del primer ministro hungaro Viktor Orban dijo que cualquier vigilancia llevada a
cabo por esa nacidn se realiza de acuerdo con la ley.

“En Hungria, las instituciones gubernamentales y no gubernamentales supervisan
periddicamente los 6rganos estatales autorizados a utilizar instrumentos encubiertos”, dijo
la oficina. “4Ha hecho las mismas preguntas de los gobiernos de los Estados Unidos de
America, Reino Unido, Alemania o Francia? "

Las autoridades marroquies respondieron: Cabe recordar que las acusaciones infundadas
publicadas anteriormente por Amnistia Internacional y transmitidas por Forbidden Stories
ya han sido ob jeto de una respuesta oficial de las autoridades marroquies, que han
rechazado categbricamente esas alegaciones.

Vincent Biruta, ministro de Relaciones Exteriores de Rwanda, tambien negb el uso de
Pegasus.

“Rwanda no utiliza este sistema de software, como se confirmd anteriormente en
noviembre de 2019, y no posee esta capacidad técnica en ninguna forma”, dijo Biruta.
“Estas acusaciones falsas forman parte de una campafa en curso para provocar tensiones
entre Rwanda y otros paises, y para sembrar desinformacion acerca de Rwanda en el plano
nacional e internacional. ”

iQué preguntal’

Algunos expresaron indignacion incluso por la sugerencia de espiar a los periodistas.

Un reportero del diario francés Le Monde que trabaja en el Proyecto Pegasus
recientemente planteo tal pregunta al ministro de Justicia hungaro Judit Varga durante una

entrevista sobre los requisitos legales para escuchar:

“Si alguien te pidiera que grabes a un periodista 0 a un oponente, ino aceptarias esto? "



iQué preguntal Varga respondio. iEsto es una provocacion en si mismo! Un dia mas tarde,
su oficina pidid que esta pregunta y su respuesta a ella “se borraran” de la entrevista.

En el pasado, la NSO ha culpado a sus paises clientes por los presuntos abusos. NSO
publicod su primer “Transparency and Responsibility Report” el mes pasado, argumentando
que sus servicios son esenciales para las agencias de seguridad e inteligencia que tratan
de mantenerse al dia con el siglo XXI.

“Las organizaciones terroristas, los carteles de drogas, los traficantes de seres humanos,
los anillos de pedo6filos y otros sindicatos de delincuentes explotan hoy las capacidades de
cifrado fuera de la plataforma ofrecidas por aplicaciones méviles de mensajeria y
comunicaciones.

“Estas tecnologias proporcionan a los criminales y sus redes un refugio sequro, lo que les
permite ‘ir oscuro’ y evitar la deteccion, comunicarse a través de sistemas de mensajeria
movil impenetrables. Law enforcement and counterterrorism state agencies around the
world have struggled to keep up. "

NSO también dijo que realiza examenes rigurosos de los posibles registros de derechos
humanos de los clientes antes de contraerlos e investiga informes de abusos, aunque no
citd casos especificos. Afirmd que ha suspendido los contratos con cinco clientes por
violaciones documentadas y que la diligencia debida de la empresa le ha costado $100
millones en ingresos perdidos. Una persona familiarizada con las operaciones de la NSO
que hablé con la condicion de anonimato para discutir asuntos de la empresa interna
sefiald que en el Ultimo ano la NSO habia terminado los contratos con Arabia Saudita y
Dubai en los Emiratos Arabes Unidos sobre cuestiones de derechos humanos.

“Pegasus es muy util para combatir el crimen organizado”, dijo Guillermo Valdes
Castellanos, jefe de la agencia de inteligencia interna de México CISEN entre 2006 y 201
“Pero la falta total de cheques y balances Len las agencias mexicanas] significa que termina
facilmente en manos privadas y se utiliza para obtener ganancias politicas y personales. ”
Mexico fue el primer cliente extranjero de NSO en 20I1), menos de un afio después de que la
firma fue fundada en Silicon Valley de Israel, en el norte de Tel Aviv.

En 2016 y 2017, mas de 15.000 mexicanos aparecieron en la lista examinada por el consorcio
de medios, entre ellos al menos 25 reporteros que trabajaban para los principales medios
de comunicacion del pais, segun los registros y entrevistas.

Una de ellos fue Carmen Aristequi, una de las periodistas de investigacion mas destacadas
del pais y colaboradora habitual en la CNN. Aristegui, que se ve amenazada de manera
rutinaria por exponer la corrupcidn de politicos y carteles mexicanos, fue previamente
revelada como ob jetivo de Pegasus en varios informes de medios. En ese momento, dijo en
una entrevista reciente, que su productor tambiéen fue blanco. Los nuevos registros y



forenses muestran que los enlaces Pegasus fueron detectados por telefono de su
asistente personal.

“Pegaso es algo que viene a tu oficing, a tu casa, a tu cama, a cada rincon de tu existencia’,
dijo Aristegui. “Es una herramienta que destruye los codigos esenciales de la civilizacion.”

A diferencia de Aristegui, el reportero independiente Cecilio Pineda era desconocido fuera
de su estado surefio de Guerrero. Su numero aparece dos veces en la lista de 50.000. Un
mes después de la segunda lista, fue abatido mientras estaba acostado en una hamaca en
un lavado de coches mientras esperaba su coche. No esta claro qué papel, si lo hay, la
capacidad de Pegasus de geolocalizar sus ob jetivos en tiempo real contribuyé a su
asesinato. México es uno de los paises mas mortiferos para periodistas; 11 fueron
asesinados en 2017, segun Reporteros sin Fronteras.

“Incluso si Forbidden Stories tuviera razon en que un cliente del Grupo NSO en México
apuntara al numero de telefono del periodista en febrero de 2017, eso no significa que el
cliente del Grupo NSO o los datos recogidos por el software del Grupo NSO estuvieran
conectados de ninguna manera al asesinato del periodista el mes siguiente”, escribié Clare,
abogado de NSO en su carta a Forbidden Stories. “La corrupcion no es igual a la causa, y
los hombres armados que asesinaron al periodista pudieron haber conocido su ubicacion
en un lavado de coches publico a travées de cualquier nimero de medios No relacionados con
NSO Group, sus tecnologias, o sus clientes. "

El Ministerio de Seguridad Publica de México reconoci6 el afio pasado que la agencia de
inteligencia nacional, CISEN y la oficina del Fiscal General adquirieron Pegasus en 2014y
suspendieron su uso en 2017 cuando la licencia venci6. Los medios mexicanos tambiéen han
informado que el Ministerio de Defensa utiliz6 el spyware.

El legado de Snowden

La prospera industria internacional de spyware data de décadas atras, pero consiguié un
impulso después de la revelacion sin precedentes de documentos de la Agencia Nacional de
Seguridad altamente clasificados por el contratista Edward Snowden. Ellos revelaron que
la NSA podria obtener las comunicaciones electronicas de casi cualquier persona porque
tenia acceso secreto a los cables transnacionales que transportaban trafico de Internet en
todo el mundo y datos de compafias de Internet como Google y companias gigantes de
telecomunicaciones como AT&T.

Incluso los aliados de Estados Unidos en Europa se sorprendieron con la escala completa
del espionaje digital estadounidense, y muchas agencias de inteligencia nacionales se
pusieron a trabajar para me jorar sus propias capacidades de vigilancia. Las firmas con fines
lucrativos que cuentan con jubilados de los servicios de inteligencia vieron un mercado
lucrativo libre de las normas gubernamentales y la supervision impuestas a otras industrias



La dramatica expansion del cifrado de extremo a extremo por parte de Google, Microsoft,

Facebook, Apple y otras grandes empresas tecnoldgicas tambiéen incitaron a los agentes de
la ley y los funcionarios de inteligencia a que se que jaran de que habian perdido el acceso

a las comunicaciones de ob jetivos criminales legitimos. Eso a su vez generb mas inversion
en tecnologias, como Pegasus, que funcionaron apuntando a dispositivos individuales.

“Cuando construyes un edificio, quieres asegurarte de que el edificio se mantenga, asi que
seguimos ciertos protocolos”, dijo Ido Sivan-Sevilla, experto en cibergobernabilidad en la
Universidad de Maryland. Al promover la venta de herramientas de vigilancia privada no
reguladas, “incentivamos edificios de construccion que pueden ser rotos. Estamos
construyendo un monstruo. Necesitamos un tratado de normas internacionales que diga
que ciertas cosas no estan bien.”

Sin normas y reglas internacionales, existen ofertas secretas entre empresas como NSO y
los paises que prestan servicios.

El uso sin trabas de un spyware militar como Pegasus puede ayudar a los gobiernos a
suprimir el activismo civico en un momento en que el autoritarismo esta en aumento en
todo el mundo. Tambiéen da a los paises sin la sofisticacion técnica de naciones lideres
como Estados Unidos, Israel y China la capacidad de conducir ciberespionaje digital mucho
mas profundo que nunca.

Tu cuerpo deja de funcionar’

Azerbaiyan, aliado de Israel desde hace mucho tiempo, ha sido identificado como cliente de
la NSO por Citizen Lab y otros. El pais es una kleptocracia de gestion familiar sin elecciones
libres, sin sistema judicial imparcial y sin medios de comunicacion independientes. El
antiguo territorio soviético ha sido gobernado desde que la Union Soviética colapsd hace
30 afios por la familia Aliyev, cuyo robo de los planes de riqueza y blanqueo de dinero del
pais en el extranjero ha dado lugar a embargos extranjeros, sanciones internacionales y
acusaciones penales.

A pesar de las dificultades, aproximadamente tres docenas de periodistas azerbaiyanos
siguen documentando la corrupcion de la familia. Algunos se esconden dentro del pais, pero
la mayoria fueron forzados al exilio donde no son tan faciles de capturar. Algunos trabajan
para la Radio Free Europe/Radio Liberty, con sede en Praga, que fue expulsada del pais en
2015 para su presentacion. Los demas trabajan para una organizacion sin fines de
investigacion denominada Proyecto de denuncias contra la delincuencia organizada y la
corrupcion, con sede en Saragjevo, la capital bosnia, y es uno de los asociados del Proyecto
Pegasus.

El principal periodista investigador de la region es Khadija Ismayilova, a quien el régimen ha
trabagjado durante un decenio para silenciar: Se plantd una camara secreta en su pared de
apartamento, tomo videos de su tener sexo con su novio y luego los publicd en Internet en



2012; fue arrestada en 2014, juzgada y condenada por la superacion de impuestos y otros
cargos, y retenida en celdas de prision con delincuentes endurecidos. Tras la indignacion
mundial y la intervencion de alto perfil del abogado de derechos humanos Amal Clooney,
fue liberada en 2016 y sometida a una prohibicion de vigjar.

“Es importante que la gente vea e jemplos de periodistas que no se detienen porque
fueron amenazados”, dijo Ismayilova en una entrevista reciente. “Es como una guerra. De jas
tu trinchera, entonces entra el atacante... Usted tiene que mantener su posicion, de lo
contrario se tomara y entonces usted tendra menos espacio, menos espacio, el espacio se
reducira y entonces usted encontrara dificil respirar.”

El mes pasado, su salud falld, se le permitid salir del pais. Colleagues arregld para probar su
telefono inteligente inmediatamente. Forenses por Security Lab determinaron que Pegasus
habia atacado y penetrado su dispositivo numerosas veces desde marzo de 2019 hasta
mayo de este ano.

Habia asumido algun tipo de vigilancia, dijo Ismayilova, pero todavia estaba sorprendida por
el numero de ataques. “Cuando piensas que tal vez hay una camara en el bafio, tu cuerpo
de ja de funcionar”, dijo. “Yo pasé por esto, y durante ocho o nueve dias no pude usar el
inodoro, en ningun lugar, ni siquiera en lugares publicos. Mi cuerpo de jo de funcionar.”

De j6 de comunicarse con la gente porque el que habld terminb hostigado por los servicios
de seguridad. “No confias en nadie, y luego tratas de no tener planes a largo plazo con tu
propia vida porque No quieres que ninguna persona tenga problemas por tu culpa.”

La confirmacion de la penetracion de Pegasus la arrastro. “Mis miembros de la familia
también son victimizados. Las fuentes son victimizadas. Personas He estado trabgjando
con gente que me dijo que sus secretos privados son victimizados”, dijo.

“Es despreciable. ... No sé quién mas ha estado expuesto por mi, quién mas esta en peligro
por mi."

LEl ministro es paranoico o sensible?
El miedo a la vigilancia generalizada impide a los ya dificiles mecanicos del activismo civico.

“A veces, ese miedo es el punto”, dijo John Scott-Railton, investigador senior de Citizen
Lab, quien ha investigado ampliamente a Pegasus. “La dificultad psicologica y la
autocensura que causa son herramientas clave de los dictadores y autoritarios modernos.”

Cuando Siddharth Varadargjan, cofundador del Wire, una salida en linea independiente en
la India, supo que el andlisis del laboratorio de seguridad mostroé que su telefono habia sido
atacado y penetrado por Pegasus, su mente corrié inmediatamente a través de sus fuentes
sensibles. Pens6 en un ministro del gobierno del Primer Ministro Narendra Modi que habia
mostrado una preocupacion inusual sobre la vigilancia cuando se reunieron.



El ministro primero movi6 la reunion de un lugar a otro en el ultimo momento, luego se
apago el telefono y le dijo a Varadaragjan que hiciera lo mismo.

Luego “los dos telefonos fueron puestos en una habitacion y la masica fue puesta en esa
habitacion... y pensé: ‘Chico, este tipo es realmente paranoico. Pero tal vez estaba siendo
sensible”, dijo Varadarajan en una entrevista reciente.

Cuando los forenses mostraron que su telefono habia sido penetrado, él sabia el
sentimiento mismo. “Te sientes violado, no hay duda de ello”, dijo. “Esta es una intrusion

increible, y los periodistas no deben tener que lidiar con esto. Nadie deberia tener que
lidiar con esto.”

Fuente:
https:/www.washingtonpost.com/investigations/interactive/2021/nso-spyware-pegasus-
cellphones/?itid=hp-top-table-main

Q&A A guide to “spyware”

Vigilancia invisible: Como spyware esta secretamente hackeando telefonos inteligentes

https:/yewtu.be/watch?v=R0ORVITbgh j3

Takeaways from the Pegasus Project

El spyware de grado militar alquilado por la firma israeli NSO Group a gobiernos para el
seguimiento de terroristas y criminales fue utilizado en intentos y exitosos hacks de 37
telefonos inteligentes pertenecientes a periodistas, activistas de derechos humanos,

e jecutivos de negocios y las dos mu jeres mas cercanas al periodista saudi asesinado Jamal



Khashoggi, segun una investigacion de The Washington Post y 16 socios de medios
liderados por la organizacion sin fines de lucro Forbidden Stories.

Forbidden Stories y Amnistia Internacional, un grupo de derechos humanos, tuvieron
acceso a una lista de mas de 50.000 numeros y la compartieron con las organizaciones de
noticias, que realizaron nuevas investigaciones y andlisis. El Laboratorio de Seguridad de
Amnistia hizo un examen forense de los telefonos.

Aqui estan los principales secuestradores de la investigacion:

Telefonos identificados de una lista de esguinces: Treinta y siete telefonos inteligentes
dirigidos aparecieron en una lista de mas de 50.000 numeros que se concentran en paises
conocidos para vigilar a sus ciudadanos y también conocidos por haber sido clientes de
NSO Group, un lider mundial en la creciente y en gran parte no regulada industria de
spyware privado, la investigacion encontro. La lista no identifica quién puso los numeros
en él, o por qué, y se desconoce cuantos de los telefonos fueron dirigidos o vigilados. Pero
el andlisis forense de los 37 telefonos muestra que muchos muestran una estrecha
correlacion entre sellos de tiempo asociados con un numero en la lista y la iniciacion de
intentos de vigilancia, en algunos casos tan breve como unos segundos.

Politicos, periodistas, activistas encontrados en la lista: Los numeros de la lista no estan
atribuidos, pero los reporteros pudieron identificar a mas de 1.000 personas que abarcaban
mas de 50 paises mediante investigaciones y entrevistas en cuatro continentes: varios
miembros de la familia real arabe, por lo menos 65 ejecutivos de negocios, 85 activistas de
derechos humanos, 189 periodistas y mas de 600 politicos y funcionarios gubernamentales,
incluyendo ministros de gabinete, diplomaticos y oficiales militares y de seguridad, asi como
10 primeros ministros, tres presidentes y un rey. El proposito de la lista no puede
determinarse de manera concluyente.

La empresa dice que policia a sus clientes por abusos: El ob jetivo de los 37 telefonos
inteligentes pareceria estar en conflicto con el proposito declarado de la licencia de NSO del
spyware Pegasus, que la compafiia dice que esta destinado sblo para el uso en la vigilancia
de terroristas y delincuentes principales. Las pruebas extraidas de estos telefonos
inteligentes, reveladas aqui por primera vez, ponen en duda las promesas de la empresa
israeli a la policia de sus clientes por abusos de derechos humanos. NSO El Jefe E jecutivo
Shalev Hulio dijo el domingo que estaba “muy preocupado” por los informes de The Post.
“Estamos comprobando cada denuncia, y si algunas de las acusaciones son ciertas,
tomaremos medidas severas, y terminaremos contratos como lo hicimos en el pasado”.
Agregb: “Si alguien hacia algun tipo de vigilancia sobre los periodistas, aunque no fuera por
Pegasus, es inquietante.”

Apple iPhone mostro ser vuinerable: El descubrimiento de una lista de nameros
telefbnicos de 37 smartphones que habian sido penetrados o atacados con Pegasus
spyware alimenta el debate sobre si Apple ha hecho lo suficiente para garantizar la



seguridad de sus dispositivos, popularizd el mundo por su reputacion de resistir los
intentos de pirateria. Treinta y cuatro de los 37 eran iPhones.

Los nuevos detalles de la pirateria tienen implicaciones mundiales: Entre los 37
telefonos confirmados que han sido blanco, 10 estaban en la India y otros cinco en Hungria,
la mayoria vinculados a periodistas, activistas o empresarios. La conclusion afiadira
preocupaciones sobre la vigilancia del gobierno extralegal realizada con spyware privado en
ambos paises. Cientos mas de India y Hungria aparecen en la lista global mas amplia. Un
tercer pais, México, fue el hogar de casi un tercio de los numeros de la lista, afadiendo
preguntas sobre su uso pasado del sof tware Pegasus. Cada pais dice que actua legalmente
en la realizacion de cualquier actividad de vigilancia.

Una princesa corri6é para escapar: En los afos transcurridos desde que los comandos
arrastraron a la Princesa Latifa, hija del gobernante de Dubdéi, desde su yate en el Océano
Indico en 2018, sus amigos y asociados se han preguntado: 3Como se ha frustrado su
cuidadoso plan de escape? Una nueva investigacion muestra que en los dias después de
su desaparicion, su numero de telefono y los de amigos fueron afadidos a una lista que
tambiéen incluye numeros de telefonos dirigidos por el poderoso spyware Pegasus. Los
numeros para la esposa despreocupada del gobernante, la Princesa Haya, y miembros de su
equipo legal y de seguridad tambien fueron introducidos en la lista cuando huyb mas tarde
a Londres. La vigilancia de las princesas fue entre las razones por las que el duefio del
spyware, NSO Group, rescindié el contrato de Dubai, una persona familiarizada con las
operaciones de la empresa dijo The Post.

Fuente:

https:/www.washingtonpost.com/investigations/2021/071/18/takeaways-nso-pegasus-
project/



Revelado: la filtracion descubre abuso mundial de armas de
cibervigilancia

Spyware vendido a regimenes autoritarios utilizados para atacar a activistas, politicos y
periodistas, los datos sugieren

Los activistas de derechos humanos, periodistas y abogados de todo el mundo han sido
blanco de gobiernos autoritarios usando software de pirateria vendido por la compafia de
vigilancia israeli NSO Group, segun una investigacion de una fuga masiva de datos.

La investigacion de The Guardian y otras 16 organizaciones de medios sugiere un abuso
generalizado y continuado del spyware de la pirateria de NSO, Pegasus, que la compahia
insiste que sblo esta destinado a usar contra criminales y terroristas.

Pegasus es un malware que infecta a los dispositivos iPhones y Android para permitir a los
operadores de la herramienta extraer mensajes, fotos y correos electronicos, grabar
llamadas y activar secretamente los microfonos.

La filtracion contiene una lista de mas de 50.000 numeros de telefono que, se cree, han
sido identificados como los de personas de interés por los clientes de NSO desde 2016.

Forbidden Stories, una organizacion mediatica sin fines de lucro de Paris, y Amnistia
Internacional tuvo acceso inicialmente a la lista filtrada y acceso compartido con socios de
medios como parte del proyecto Pegasus, un consorcio de informacion



La presencia de un numero de telefono en los datos no revela si un dispositivo fue
infectado con Pegasus o sujeto a un intento de hackeo. Sin embargo, el consorcio cree que
los datos son indicativos de los posibles ob jetivos que los clientes del gobierno de NSO
identificaron antes de posibles intentos de vigilancia.

Guia rapida
,Qué hay en los datos del proyecto Pegasus?
,Qué hay en la filtracion de datos?

La filtracion de datos es una lista de mas de 50.000 numeros telef dnicos que, desde 2016,
se cree que han sido seleccionados como personas de interés por clientes
gubernamentales del NSO Group, que vende software de vigilancia. Los datos tambiéen
contienen el tiempo y la fecha en que los numeros fueron seleccionados o ingresados en
un sistema. Forbidden Stories, una organizacion de periodismo sin fines de lucro de Paris,
y Amnistia Internacional inicialmente tuvo acceso ala lista y acceso compartido con 16
organizaciones de medios, incluyendo el Guardian. Mas de 80 periodistas han trabgjado
juntos durante varios meses como parte del proyecto Pegasus. El Laboratorio de Seguridad
de Amnistia, socio técnico del proyecto, hizo los andlisis forenses.

$Que indica la filtracion?

El consorcio cree que los datos indican los ob jetivos potenciales de los clientes del
gobierno de NSO identificados con antelacion de la posible vigilancia. Si bien los datos son
una indicacion de intencion, la presencia de un numero en los datos no revela si hubo un
intento de infectar el telefono con spyware como Pegasus, la herramienta de vigilancia de
firmas de la empresa, o si algun intento tuvo éxito. La presencia en los datos de un numero
muy pequefio de lineas de tierra y numeros estadounidenses, que NSO dice que son
“técnicamente imposibles” de acceder con sus herramientas, revela que algunos ob jetivos
fueron seleccionados por los clientes de NSO, aunque no pudieron infectarse con Pegasus.
Sin embargo, los exdmenes forenses de una pequefia muestra de telefonos moviles con
numeros en la lista encontraron correlaciones estrechas entre el tiempo y la fecha de un
numero en los datos y el comienzo de la actividad Pegasus - en algunos casos tan poco
coOmMo uNos segundos.

3 Que revela el andlisis forense?

Amnistia examind 671 telefonos inteligentes en los que se sospechaba que se habian
cometido ataques. De ellos, 23 fueron infectados con éxito y 14 mostraron signos de intento
de penetracion. Para los 30 restantes, las pruebas eran inconclusivas, en varios casos
porque los telefonos habian sido reemplazados. Quince de los telefonos eran dispositivos
Android, ninguno de los cuales mostraba evidencia de infeccion exitosa. Sin embar 9o, a
diferencia de los iPhones, los telefonos que usan Android no registran el tipo de



informacion necesaria para el trabajo de detective de Amnistia. Tres telefonos Android
mostraban signos de segmentacion, como mensajes SMS conectados con Pegasus.

Amnistia compartid “copias de respaldo” de cuatro iPhones con Citizen Lab, un grupo de
investigacion en la Universidad de Toronto que se especializa en estudiar Pegasus, lo que
confirmd que mostraban signos de infeccion por Pegasus. Citizen Lab tambiéen llevo a cabo
una revision por pares de los métodos forenses de Amnistia, y los hallé sonoros.

$Que clientes de NSO estaban seleccionando nimeros?

Si bien los datos se organizan en grupos, indicativos de clientes individuales de la NSO, no
dice cudl cliente de la NSO fue responsable de seleccionar un numero determinado. NSO
afirma vender sus herramientas a 60 clientes en 40 paises, pero se niega a identificarlos.
Al examinar detenidamente la pauta de los clientes individuales en los datos filtrados, los
asociados de los medios de comunicacion pudieron identificar a 10 gobiernos que se
consideraban responsables de seleccionar los ob jetivos: Azerbaiyan, Bahrein, Kazajstan,
México, Marruecos, Rwanda, Arabia Saudita, Hungria, India y los Emiratos Arabes Unidos.
Citizen Lab tambiéen ha encontrado evidencia de que los 10 son clientes de NSO.

3, Qué dice NSO Group?

Puede leer la declaracion completa de NSO Group aqui.
https:/www.theguardian.com/news/2021/ jul/18 /response-from-nso-and-governments

La compafiia siempre ha dicho que no tiene acceso a los datos de los ob jetivos de sus
clientes. A través de sus abogados, NSO dijo que el consorcio habia hecho “suposiciones
incorrectas” sobre las cuales los clientes utilizan la tecnologia de la empresa. Dijo que el
numero de 50.000 fue “exagerado” y que la lista no podia ser una lista de numeros “tratados
por los gobiernos que utilizan Pegasus”. Los abogados dijeron que NSO tenia razones para
creer que la lista a la que se accede por el consorcio “no es una lista de numeros dirigidos
por gobiernos que utilizan Pegasus, sino que puede ser parte de una lista mas grande de
numeros que podrian haber sido utilizados por los clientes del Grupo NSO para otros
fines”. Dijeron que era una lista de numeros que cualquiera podia buscar en un sistema de
codigo abierto. Después de mas preguntas, los abogados dijeron que el consorcio basod sus
hallazgos “sobre la interpretacion engafiosa de datos filtrados de informacion basica
accesible y sobresaliente, tales como los servicios de HLR Lookup, que no tienen ninguna
relacion con la lista de ob jetivos de los clientes de Pegasus o cualquier otro producto de
NSO ... todavia no vemos ninguna correlacion de estas listas con nada relacionado con el
uso de las tecnologias del Grupo NSO, Después de la publicacion, explicaron que
consideraban un blanco como un telefono que era ob jeto de una infeccibn exitosa o
tentativa (pero fallida) por Pegasus, y reiteraron que la lista de 50.000 telefonos era
demasiado grande para que representara ob jetivos de Pegasus. Ellos dijeron que el hecho
que un numero apareciera en la lista, de ninguna manera indicaba si habian sido
seleccionados para vigilancia usando Pegasus.



,Qué son los datos de busqueda de HLR?

El termino HLR, o registro de ubicacion en casa, se refiere a una base de datos que es
esencial para operar redes de telefonos moviles. Estos registros mantienen registros en las
redes de usuarios telefonicos y sus ubicaciones generales, junto con otra informacion de
identificacion que se utiliza habitualmente en llamadas y textos de enrutamiento. Los
expertos en telecomunicacion y vigilancia dicen que los datos de HLR a veces se pueden
utilizar en la fase temprana de un intento de vigilancia, al identificar si es posible
conectarse a un telefono. El consorcio entiende que los clientes de NSO tienen la
capacidad a través de una interfaz en el sistema Pegasus para realizar consultas de
busqueda HLR. No esta claro si los operadores de Pegasus estan obligados a realizar
investigaciones de busqueda de HRL a través de su interfaz para utilizar su software; una
fuente de NSO destacod que sus clientes pueden tener diferentes razones - no
relacionadas con Pegasus - para realizar busquedas de HLR a través de un sistema NSO.

El andlisis forense de un pequefo numero de telefonos cuyos numeros aparecieron en la
lista filtrada también mostrd mas de la mitad tenia rastros del spyware Pegasus.

El Guardian y sus socios mediaticos revelaran las identidades de personas cuyo numero
apareci6 en la lista en los proximos dias. Incluyen cientos de e jecutivos de negocios,
personalidades religiosas, académicos, empleados de ONG, funcionarios sindicales y
funcionarios gubernamentales, incluyendo ministros de gabinete, presidentes y primeros
ministros.

La lista también contiene el numero de familiares cercanos del gobernante de un pais,
sugiriendo que el gobernante puede haber instruido a sus agencias de inteligencia para
explorar la posibilidad de supervisar a sus propios familiares.

Las revelaciones comienzan el domingo, con la revelacidbn de que el numero de mas de 180
periodistas se enumeran en los datos, incluyendo reporteros, editores y e jecutivos del
Financial Times, CNN, el New York Times, Francia 24, el economista, Associated Press y
Reuters.

El namero de telefono de un reportero mexicano independiente, Cecilio Pineda Birto, fue
encontrado en la lista, aparentemente de interés para un cliente mexicano en las semanas
anteriores a su asesinato, cuando sus asesinos pudieron localizarlo en un lavado de autos.
Su telefono nunca se ha encontrado asi que No se ha podido determinar si se infecto.

NSO dijo que incluso si el telefono de Pineda habia sido apuntado, no significaba que los
datos recogidos de su telefono contribuyeran de ninguna manera a su muerte, subrayando
que los gobiernos podrian haber descubierto su ubicacion por otros medios. Fue entre al
menos 25 periodistas mexicanos, aparentemente seleccionados como candidatos para la
vigilancia durante un periodo de dos afios.



Sin un examen forense de dispositivos moéviles, es imposible decir si los telefonos fueron
sometidos a un intento de hackeo o exitoso usando Pegasus.

NSO siempre lo ha mantenido “no opera los sistemas que vende a clientes
gubernamentales examinados, y No tiene acceso a los datos de los ob jetivos de sus
clientes”.

En declaraciones emitidas por sus abogados, la NSO neg6 “falsas reclamaciones” sobre las
actividades de sus clientes, pero dijo que “continuaria investigando todas las afirmaciones
creibles de uso indebido y tomar medidas apropiadas”. Dijo que la lista no podria ser una
lista de numeros “tratados por los gobiernos usando Pegasus”, y describio la figura de
50.000 como “exagerado”.

La empresa vende soblo a agencias militares, policiales y de inteligencia en 40 paises sin
nombre, y dice que ve rigurosamente los registros de derechos humanos de sus clientes
antes de permitirles utilizar sus herramientas de espionagje.

El Ministro de Defensa de Israel requla estrechamente las OSN, otorgando licencias
individuales de exportacion antes de que su tecnologia de vigilancia pueda venderse a un
nuevo pais.

El mes pasado, NSO publicd un informe de transparencia en el que afirmaba tener un
enfoque lider en la industria de los derechos humanos y publicd extractos de contratos con
clientes que estipulaban que sblo debian utilizar sus productos para investigaciones
penales y nacionales de seguridad.

No hay nada que indique que los clientes de NSO no utilizaron tambiéen Pegasus en
investigaciones de terrorismo y delitos, y el consorcio tambiéen encontré numeros en los
datos pertenecientes a presuntos delincuentes.

Sin embargo, la amplia gama de numeros de la lista pertenecientes a personas que
aparentemente no tienen conexion con la delincuencia sugiere que algunos clientes de la
NSO estan violando sus contratos con la empresa, espiando a activistas prodemocracia y
periodistas que investigan la corrupcion, asi como opositores politicos y criticos
gubernamentales.

Esa tesis esta respaldada por andlisis forenses en los telefonos de una pequeria muestra
de periodistas, activistas de derechos humanos y abogados cuyos numeros aparecieron en
la lista filtrada. La investigacion, realizada por el Laboratorio de Seguridad de Amnistia,
socio técnico del proyecto Pegasus, encontré rastros de actividad Pegasus en 371 de los 67
telefonos examinados.

El andlisis tambiéen descubrid algunas correlaciones secuenciales entre el tiempo y la fecha
se introdu jo un numero en la lista y el inicio de la actividad Pegasus en el dispositivo, que
en algunos casos ocurrid sdlo unos segundos después.



Amnistia compartié su trabajo forense en cuatro iPhones con Citizen Lab, un grupo de
investigacion de la Universidad de Toronto que se especializa en estudiar Pegasus, lo que
confirmé que mostraba signos de infeccion por Pegasus. Citizen Lab también llevd a cabo
una revision entre pares de los métodos forenses de Amnistia, y los encontré sonoros.

El andlisis del consorcio de los datos filtrados identifico al menos 10 gobiernos que se
crejan clientes de la NSO que estaban entrando en un sistema: Azerbaiyan, Bahrein,
Kazajstan, Méexico, Marruecos, Rwanda, Arabia Saudita, Hungria, India y Emiratos Arabes
Unidos (EAV).

El andlisis de los datos sugiere que el pais cliente de la NSO que mas numeros
seleccionaron -mas de 15.000- fue México, donde se sabe que varias agencias
gubernamentales diferentes han comprado Pegasus. Tanto Marruecos como los Emiratos
Arabes Unidos seleccionaron mas de 10.000 numeros, el andlisis sugirio.

Los numeros de telefono que fueron seleccionados, posiblemente antes de un ataque de
vigilancia, abarcaron mas de 45 paises en cuatro continentes. Hubo mas de 1.000 numeros
en paises europeos que, segun el andlisis, fueron seleccionados por clientes de la NSO.

La presencia de un numero en los datos no significa que hubo un intento de infectar el
telefono. NSO dice que habia otros propoésitos posibles para que los numeros se registraran
en la lista.

Rwanda, Marruecos, India y Hungria negaron haber utilizado Pegasus para hackear los
telefonos de los individuos nombrados en la lista. Los gobiernos de Azerbaiyan, Bahrein,
Kazajstan, Arabia Saudita, Mexico, Emiratos Arabes Unidos y Dubai no respondieron a las
invitaciones a formular observaciones.

Es probable que el proyecto Pegasus estimule debates sobre la vigilancia gubernamental en
varios paises sospechosos de utilizar la tecnologia. La investigacion sugiere que el
gobierno hungaro de Viktor Orban parece haber implementado la tecnologia de NSO como
parte de su llamada guerra contra los medios de comunicacion, dirigiendo a periodistas de
investigacion en el pais, asi como el circulo cercano de uno de los pocos e jecutivos de
medios independientes de Hungria.

Los datos filtrados y los andlisis forenses también sugieren que la herramienta espia de
NSO fue utilizada por Arabia Saudita y su aliado cercano, los EAU, para apuntar los
telefonos de asociados cercanos del periodista asesinado de Washington Post Jamal
Khashoggi en los meses posteriores a su muerte. El fiscal turco que investigaba su muerte
también era un candidato para atacar, sugiere la fuga de datos.

Claudio Guarnieri, que dirige el Laboratorio de Seguridad de Amnistia Internacional, dijo
que una vez que un telefono estaba infectado con Pegasus, un cliente de NSO podria en
efecto tomar el control de un teleéfono, permitiendoles extraer los mensajes, llamadas, fotos



Yy correos electronicos de una persona, activar secretamente camaras o micréfonos, y leer el
contenido de aplicaciones de mensajeria cifradas como WhatsApp, Telegram y Signal.

How Pegasus infiltrates a phone and what it can do

Attack vectors Capabilities
Pegasus can be installed on a Once installed, Pegasus can
phone through vulnerabilities in theoretically harvest any data from
common apps, or by tricking a the device and transmit it back to
target into clicking a malicious Link the attacker
....... » ) SMS
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[)SMS s, Photos and videos
@ WhatsApp Activate microphone
....... *
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Calendar
Contacts book

Al acceder a los sensores de GPS y hardware en el telefono, agrego, los clientes de NSO
también podrian asegurar un registro de los movimientos pasados de una persona y
rastrear su ubicacidbn en tiempo real con precision de punta, por e jemplo estableciendo la
direccion y la velocidad en la que vigjaba un coche.

Los ultimos avances en la tecnologia de NSO le permiten penetrar telefonos con ataques
“cero-clic”, lo que significa que un usuario ni siquiera necesita hacer clic en un enlace
malicioso para que su telefono esté infectado.

Guarnieri ha identificado evidencia NSO ha estado explotando vulnerabilidades asociadas
con iMessage, que viene instalado en todos los iPhones, y ha sido capaz de penetrar
incluso el iPhone mas actualizado que e jecuta la Ultima version de iOS. El andlisis forense
de su equipo descubrio6 las infecciones exitosas y tentativas de Pegasus de telefonos tan
recientemente como este mes.

Apple dijo: “Los investigadores de seguridad aceptan que iPhone es el dispositivo mbvil de
consumo mas seguro y seguro del mercado. ”



NSO se neg6 a dar detalles especificos sobre sus clientes y la gente a la que se dirigian.
Sin embargo, una fuente familiarizada con el asunto dijo que el promedio de ob jetivos
anuales por cliente era de 112. La fuente dijo que la compania tenia 45 clientes por su
spyware Pegasus.

Fuente:

https:/www.theguardian.com/world/2021/ jul/183/revealed-leak-uncovers-global-abuse-of -
cyber-surveillance-weapon-nso-group-pegasus

Otro articulo que queda por traducir :

Forensic Methodology Report: How to catch NSO Group’s Pegasus
https:/www.amnesty.org/en/latest/research/2021/07/forensic-methodology-report-how-
to-catch-nso-groups-pegasus/

Z2uboff Shoshana - La Era Del Capitalismo De La Vigilancia

https:/publicar.argentina.indymedia.or9/?p=6666
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